Numer JRWA IT-01-1.131.13.2025

Numer Umowy Wi........

UMOWA

zawarta w dniu okreslonym na podstawie § 13 ust. 13 pomiedzy:

Gmina Miejska Krakéw z siedzibg w Krakowie, pl. Wszystkich Swietych 3-4, 31-004 Krakéw, NIP:
6761013717, REGON: 351554353, zwang dalej Zamawiajgcym, reprezentowang przez:

zwani dalej osobno Strona, a tgcznie Stronami.

Niniejsza umowa zostaje zawarta w wyniku udzielenia zamoéwienia publicznego w trybie przetargu

nieograniczonego (znak postepowania: 1T-07-1.271.25.2025) na podstawie art. 132 ustawy z dnia 11

wrzesnia 2019 r. - Prawo zaméwien publicznych (t.j. Dz. U.z 2024 r. poz. 1320 ze zm.), przez Urzad Miasta

Krakowa, tj. zamawiajgcego w rozumieniu art. 7 pkt 31 ww. ustawy. Umowe zawiera sie na podstawie § 2

ust. 1 pkt 2 aktualnej Wieloletniej Prognozy Finansowej Miasta Krakowa. Umowa dotyczy rozwoju

i modernizacji Systemu Informatycznego Urzedu Miasta Krakowa.

§1

Definicje

Aktualizacja Systemu

Zmiana istniejacych funkcji Systemu wynikajagca ze zmian powszechnie
obowiazujacych przepiséw prawa badz aktow prawa miejscowego (tj. uchwat

Rady Miasta Krakowa stanowigcych akty prawa miejscowego).

Analiza

przedwdrozeniowa

Proces, podczas ktérego Wykonawca przeprowadzi szczegdtowe

rozpoznanie potrzeb dotyczacych przedmiotu Umowy.

AT/
Administrator

Techniczny

Pan/i ......... (e-mail: .........) - pracownik Centrum Obstugi Informatycznej lub
osoba zastepujaca. Rola umozliwiajgca dostep do wszystkich funkcji Systemu
zwigzanych z administrowaniem Systemem i zarzadzaniem uprawnieniami
oraz do zwigzanych z tym stownikéw i parametréow (np. modyfikacja opisu roli,

okresowe raporty kont iprzyznanych im rél, dostep do logéw Systemu,




zarzadzanie parametrami Systemu, weryfikacja nieautoryzowanych

dostepow do Systemu).

ATIK

Ustuga asysty technicznej i konserwacji okreslonaw § 8.

Btad

Btad krytyczny lub Btad niekrytyczny.

Btad krytyczny

Dziatanie Systemu niezgodne z jego Dokumentacjguniemozliwiajgce
Zamawiajgcemu korzystanie z funkcji Systemu niezbednych do biezacej pracy
lub blokujace ciggtos¢ pracy Zamawiajgcego, btad uniemozliwiajacy biezaca
eksploatacje, tj. biezace administrowanie, edycje lub przegladanie warstwy

prezentacyjnej.

Btad niekrytyczny

Dziatanie Systemu niezgodne z jego Dokumentacjg, ktére powoduje
niedogodnosci i ograniczenia w uzytkowaniu Systemu lecz umozliwiajace
Zamawiajagcemu korzystanie z funkcji Systemu niezbednych do biezacej
pracy, tj. pomimo Btedu mozliwe jest biezace administrowanie, edycja i

przegladanie warstwy prezentacyjne;j.

DECIDIM

Darmowy, otwarty i spoteczny projekt (zbudowana na otwartym kodzie
cyfrowa platforma z narzedziami wspomagajacymi otwarta demokracje)
obejmujacy kod, dokumentacje, ramy prawne oraz spotecznos¢ twércow
i uzytkownikéw. Oprogramowanie DECIDIM jest oparte na otwartej licencji
GNU AGPLv3 (lub jej wersji pozniejszej, ktéra bedzie najaktualniejsza w

okresie obowigzywania Umowy).

Dnirobocze

Dni od poniedziatku do pigtku z wytaczeniem dni ustawowo wolnych od pracy

przypadajacych w ktérymkolwiek z tych dni.

Dokument analizy

dokument  dostarczony w  wyniku przeprowadzonej  Analizy

przedwdrozeniowej.

Dokumentacja

Dokumentacja Systemu, w tym kody Zrodtowe Systemu (wydawane zgodnie
z postanowieniami dotyczacymi wydawania kodéw Zrédtowych, o ktérych
mowaw § 8 ust. 5-9i Zataczniku nr 6), oraz materiaty instruktazowe, o ktérych

mowa w § 4 ust. 6.

Godziny robocze

Godziny przypadajgce w godzinach od 7:30 do 15:30 w Dni robocze.

Harmonogram Harmonogram realizacji wdrozenia i rozwoju Systemu.

JRWA Jednolity rzeczowy wykaz akt.

JST Jednostka Samorzadu Terytorialnego.

MJO Miejskie Jednostki Organizacyjne Zamawiajacego.

ModyfikacjaSystemu | Zmiana, rozszerzenie lub dodanie funkcji Systemu, wynikajgce z wniosku

Zamawiajacego, realizowane przez Wykonawce na podstawie zlecen

Zamawiajacego i w ramach Puli roboczogodzin.




Oprogramowanie
Oprogramowanie

systemowe

/

Oprogramowanie niezbedne do prawidtowego dziatania Systemu, w tym

w szczegoblnosci:  sterowniki, systemy operacyjne, oprogramowanie

bazodanowe, serwery aplikacyjne.

Pula roboczogodzin

Liczba Roboczogodzin przeznaczona na realizacje ustug, o ktérych mowa w §

2 ust. 10, wynoszaca 4 000 (stownie: cztery tysigce) Roboczogodzin.

Roboczogodzina

Umowna jednostka rozliczeniowa pracochtonnosci w wymiarze 60 minut.

SIUMK System Informatyczny Urzedu Miasta Krakowa, tj. zespdt wspdtpracujacych
ze sobg systemébw komputerowych (sprzetu komputerowego i
oprogramowania), proceséw przetwarzania i narzedzi programowych
zastosowanych wcelu przetwarzania danych i informacji Urzedu Miasta
Krakowa.

System System Budzetu Obywatelskiego oraz System Konsultacji Spotecznych,
stanowigce dwie niezaleznie aplikacje (dalej Aplikacja), kazda wdrozona
w oparciu o otwarte oprogramowanie DECIDIM.

UMK Urzad Miasta Krakowa.

Umowa Niniejsza umowa.

Usprawnienie Systemu

Zmiana Systemu wynikajgca z usuwania Bteddw.

Uzytkownik Pracownik UMK lub MJO, ktéry wykonuje czynnosci w Systemie w ramach
swoich obowigzkéw zawodowych
Wersja Systemu Zmiana Systemu wynikajaca z postepu technologicznego i technicznego.

§2

Przedmiot i termin realizacji Umowy

Przedmiotem Umowy jest wdrozenie i adaptacja Systemu, rozwdj i dostosowanie Systemu oraz

swiadczenie ATiK dla Systemu.

Przedmiot Umowy zostanie zrealizowany w nastepujacych Etapach:

1) Etapl:

a)

wykonanie i dostarczenie Harmonogramu, wykonanie Analizy przedwdrozeniowej

i dostarczenie Dokumentu analizy oraz udzielenie licencji do Dokumentu analizy na

zasadach okreslonych w § 9 - do 60 Dni roboczych od dnia zawarcia Umowy,

weryfikacja Harmonogramu oraz Dokumentu analizy przez Zamawiajacego,

ewentualne poprawki Dokumentu analizy i Harmonogramu przez Wykonawce - do 27

Dni roboczych od dnia wydania Dokumentu analizy,

c)

podpisanie protokotu odbioru - do 2 Dni roboczych od dnia zakonczenia czynnosci,

o ktérych mowa w lit. b,

2) Etapll:

a)

wdrozenie i adaptacja Systemu (uruchomienie Systemu w zakresie, o ktérym mowa w

ust. 7-8, oraz jego podstawowa konfiguracja dla dwdch niezaleznych instancji: Budzetu




Obywatelskiego (BO) i Konsultacji Spotecznych (KS)), dostarczenie Dokumentacji oraz
udzielenie licencji do Systemu i Dokumentacji na zasadach okreslonych w § 9 - do 60
Dni roboczych od dnia zawarcia Umowy,

b) weryfikacja Systemu i Dokumentacji przez Zamawiajgcego, ewentualne poprawki
Systemu lub Dokumentacji przez Wykonawce - do 27 Dni roboczych od dnia
zakonczenia czynnosci, o ktérych mowa w lit. a,

c) podpisanie protokotu odbioru - do 2 Dni roboczych od dnia zakonczenia czynnosci,
o ktérych mowa w lit. b,

3) Etaplll:

a) rozwdj i dostosowanie Systemu - do 120 Dni roboczych od dnia podpisania protokotu
odbioru, o ktérym mowa w pkt 2 lit. ¢, jednak nie péZniej nizdo dnia 7 grudnia 2026 roku,

b) podpisanie protokotu odbioru - do 2 Dni roboczych od dnia zakonczenia czynnosci,
o ktérych mowa w lit. a,

4) EtaplV:

a) S$wiadczenie ATiK, na zasadach okreslonych w & 8 - przez okres 24 miesiecy od dnia
podpisania protokotu odbioru, o ktérym mowa w pkt 3 lit. b,

b) ewentualny dalszy rozwdj idostosowanie Systemu - podczas trwania czynnosci,
o ktérych mowaw lit. a.

Celem Analizy przedwdrozeniowej, o ktérej mowa w ust. 2 pkt 1, jest zebranie i doprecyzowanie
wymagan funkcjonalnych i niefunkcjonalnych oraz identyfikacja uwarunkowan technicznych
realizacji przedmiotu Umowy.
W ramach Analizy przedwdrozeniowej, o ktérej mowa w ust. 2 pkt 1, przewidziane sg nastepujace
dziatania:
1) zebranie, weryfikacja i uszczegotowienie wymagan Uzytkownikéw dla Systemu, realizowane
we wspotpracy z Zamawiajacym,
2) ocena zakresu wymaganych modyfikacji instancji opracowanej przez m.st. Warszawa w celu
dostosowania do prawa miejscowego i wewnetrznych procedur UMK,
3) analiza potrzeb w zakresie migracji danych:

a) identyfikacja zakresu danych do przeniesienia (na chwile obecna w bazie danych
projektu Budzetu Obywatelskiego znajduje sie okoto 160 000 uzytkownikéw oraz
okoto 8 200 projektow, ktére beda przedmiotem migracji),

b) ocenajakosci, formatu oraz sposobu transferu tresci z dotychczasowego systemu,

4) ustalenie i zatwierdzenie kanatéw i zasad komunikacji wewnetrznej oraz zewnetrznej, w tym
cyklicznych spotkan i raportowania postepéw,
5) analiza wymagan integracyjnych - z systemami UMK i zewnetrznymi:
a) Active Directory (SS0),
b) SEZAM (zarzadzanie upowaznieniami),

c) Wezet krajowy (integracja z krajowym systemem identyfikacji elektronicznej),



d) ustugi zaufania umozliwiajace podpisywanie elektroniczne dokumentéw i formularzy
(podpis osobisty - e-dowdd, podpis zaufany, podpis kwalifikowany) - w zakresie
umozliwienia ztozenia podpisu elektronicznego na liscie poparcia online (dla Budzetu
Obywatelskiego), podpisywania petycji oraz sktadania wnioskéw o uruchomienie
konsultacji spotecznych,

e) integracja z baza danych Karty Krakowskiej - w zakresie mozliwosci weryfikacji
uzytkownikéw poprzez potwierdzenie istnienia wskazanego numeru karty,

f)  systemy informacji przestrzennej ARC GIS,

g) system Orion SolarWinds do monitorowania parametrow dziatania Aplikacji.

W przypadku zidentyfikowania podczas Analizy przedwdrozeniowej, o ktérej mowa w ust. 2 pkt 1,
dodatkowych potrzeb integracyjnych, w szczegdélnosci w zakresie aplikacji obstugujacej newslettery
- zostang one rowniez opisane, uwzglednione w Dokumencie analizy oraz poddane ocenie
wykonalnosci i wptywu na Harmonogram.
Rezultatem Analizy przedwdrozeniowej, o ktorej mowa w ust. 2 pkt 1, bedzie:

1) opracowanie Harmonogramu,

2) oszacowanie liczby Roboczogodzin potrzebnej na realizacje kazdego z zadan Etapu 11,

w

Dokument analizy zawierajacy szczegétowe wymagania funkcjonalne i techniczne,

N

wstepna architekturaintegracyjna,

N U

)
)
)
) plan migracji danych,
) identyfikacja potencjalnych ryzyk oraz zalecen dla dalszych etapéw projektu,
)

7) wymagania i rekomendacje beda sporzadzone odrebnie dla systeméw BO i KS,
z uwzglednieniem specyfiki ich funkcji,
8) okreslenie wymagan dotyczacych testow i walidacji Systemu, w tym planéw testéw
integracyjnych i akceptacyjnych,
biorac pod uwage wymagania wskazane w Zataczniku nr 6 do Umowy.
Wdrozenie i adaptacja Systemu, o ktérych mowa w ust. 2 pkt 2, zostang przeprowadzone
zwykorzystaniem kodu Zrédtowego opracowanego przez m.st. Warszawa, bedacego rozwidleniem
(tzw. forkiem) oficjalnego projektu DECIDIM - tj. najnowszg zmodyfikowana wersja systemu,
przystosowang do polskich przepisow i realidw samorzadowych; Zrédto kodu:
https://github.com/City-of-Warsaw/
1) wersja systemu zostata juz dostosowana do polskiego kontekstu prawnego (m.in. zgodnos$¢
z przepisami o samorzadzie, gtosowaniach publicznych, RODO itp.) oraz do specyfikidziatania
JST,
2) m.st. Warszawa eksploatuje system od ponad roku, co pozwala na wykorzystanie
sprawdzonego i stabilnego rozwiazania,
3) rozwigzanie pozwala skroci¢ czas wdrozenia, zmniejszy¢ ryzyka oraz ograniczy¢ koszty

dostosowania,



8.

W ramach wdrozenia i adaptacji Systemu, o ktérych mowa w ust. 2 pkt 2, Wykonawca wykona m.in.

Dokumentacje, wstepne testy uruchomieniowe, obcigzeniowe, wydajnosciowe, na srodowisku

testowym oraz podstawowa konfiguracje Systemu:

1)

konfiguracje stownikéw i ustawien systemowych zgodnie ze specyfika UMK, w tym
dostosowanie Active Directory (dla zapewnienia logowania jednokrotnego - SSO) i
weryfikacja poprawnosci dziatania SSO poprzez Active Directory,

konfiguracje dostepnych modutéw i ich parametréw,

przygotowanie i uruchomienie $rodowiska testowego,

przygotowanie instrukcji eksploatacyjnej uzytkownika i Administratora.

W ramach rozwoju i dostosowania Systemu, o ktérych mowa w ust. 2 pkt 3, przewidziane s3 co

najmniej nastepujgce dziatania zwigzane z przystosowaniem Systemu do potrzeb organizacyjnych

i prawnych Zamawiajacego:

1)

2)

3)

4)

dostosowanie graficzne platformy do standardow miejskiego systemu projektowania
zgodnego  System  Identyfikacji ~ Wizualnej Miasta  (obecna  strona  BO:
https://budzet.krakow.pl/; obecna strona KS:
https://obywatelski.krakow.pl/243496,artykul,konsultacje_spoleczne.html):

a) przygotowanie nowej szaty graficznej, zgodnie z Systemem ldentyfikacji Wizualnej
Miasta,

b) wdrozenie szaty graficznej w warstwie interfejsu uzytkownika (frontend), obejmujace
implementacje uktadu i stylow graficznych, z zapewnieniem responsywnosci i
poprawnego dziatania na réznych typach urzadzen (desktop, tablet, mobile),

migracja danych i tresci z dotychczasowego systemu do nowego srodowiska (na podstawie
ustalen i zakresu okreslonego w Analizie przedwdrozeniowej),

a) szczegdtowe przygotowanie danych do migracji, w tym weryfikacja kompletnosci
danych historycznych (projekty, gtosy, uzytkownicy),

b) migracjadanych,

c) walidacja kompletnosci, spojnosci i integralnosci danych po migracji za pomoca
automatycznych testéw oraz kontroli recznej,

integracje z systemami UMK oraz systemami zewnetrznymi:
a) system SEZAM (zarzadzanie upowaznieniami),

b) Wezet krajowy (uwierzytelnianie uzytkownikéw),

(g)

ustugi zaufania umozliwiajace elektroniczne podpisywanie dokumentéw i formularzy,

o

)
) bazadanych Karty Krakowskiej,
)

D

inne systemy zidentyfikowane podczas Analizy przedwdrozeniowej,

f)  systemy informacji przestrzennej ARC GIS,

g) system Orion SolarWinds do monitorowania parametrow dziatania Aplikacji,
adaptacja do przepiséw prawa i procedur wewnetrznych:

a) dostosowanie Systemu do powszechnie obowigzujacych przepiséw prawa polskiego

(lokalnego i krajowego),


https://budzet.krakow.pl/

5)

6)

7)

b)

c)

uwzglednienie wewnetrznych procedur UMK i wymogoéw formalnych,
zgodnos¢ z RODO - system musi zawiera¢ mechanizmy ochrony danych osobowych

zgodne z obowigzujagcym prawem (UE i RP),

testy integracyjne, adaptacyjne i bezpieczenstwa:

a)
b)

(g)

)
d)

sprawdzenie poprawnego nadawania i propagacji uprawnien poprzez system SEZAM,
walidacja poprawnosci uwierzytelniania uzytkownikow przez Wezet krajowy,
testowanie integracji z bazg danych Karty Krakowskiej,

testowanie poprawnosci sktadania podpiséw elektronicznych w ramach procesu
poparcia projektu oraz konsultacji spotecznych w zakresie petycji (dla wszystkich
wspieranych metod e-podpisul),

testowanie integracji z systemami informacji przestrzennej ARC GIS,

weryfikacje wspotpracy Systemu z innymi systemami zewnetrznymi wskazanymi w
trakcie Analizy przedwdrozeniowej,

potwierdzenie dostosowania Systemu do srodowiska i wymagan Zamawiajacego,
przeprowadzenie testow bezpieczenstwa Systemu, zgodnie zwymaganiami Zatacznika
nr 7 do Umowy,

przeprowadzenie testow bezpieczenstwa po kazdej zakoriczonej istotnej integracji,
rozbudowie lub modyfikacji Systemu, wszczegdlnosci w zakresie poprawnosci
uwierzytelniania, autoryzacji, integralnosci danych oraz zabezpieczenia transmis;ji i

komunikacji miedzy systemami.

kazdorazowe dostarczenie zmodyfikowanej Dokumentacji (jesli wykonanie Modyfikacji

Systemu doprowadzito do koniecznosci jej zmodyfikowania),

przygotowanie i uruchomienie $Srodowiska produkcyjnego.

10. Pracerozwoju i dostosowania Systemu, o ktérych mowa w ust. 2 pkt 3 lit. a i pkt 4 lit. b, realizowane

11.

beda przez Wykonawce wytacznie na wniosek Zamawiajacego, na podstawie zlecern Zamawiajgcego.

Poszczegdlne zadania bedg zlecane Wykonawcy kazdorazowo przez Zamawiajagcego w formie

dokumentowej na adres e-mail: ......... , przy pomocy systemu obstugi zgtoszeh funkcjonujacego

u Zamawiajacego, w oparciu o wzér zlecenia, stanowiacy Zatacznik nr 4 do Umowy.

Przed zleceniem zadan, o ktérych mowa w ust. 10, wramach poszczegdlnego zlecenia, Strony

precyzuja, w sposéb uzgodniony w kontaktach roboczych, miedzy innymi:

1)
2)

3)

4)
5)

szczegbdtowy zakres i cel zadan,

sposdb weryfikacji oraz warunki akceptacji i odbioru zadan (w tym forme efektu zleconego

zadania, np. dziatajaca wersja oprogramowania - build, wydanie kodéw Zrédtowych itp.),

termin realizacji zadan (umozliwiajacy kazdorazowo zachowanie przez Wykonawce terminéw

koncowych danego etapu),

ewentualny plan testéw akceptacyjnych,

ewentualne dokumenty, ktére Wykonawca miatby przygotowac w ramach realizacji zadan (np.

raport z realizacji zadan, ewidencje czasu pracy zespotu, raport z testow wewnetrznych,

dokumentacje zgodnosci z wymaganiami, zmodyfikowang Dokumentacje itp.),



12.

13.

14.

15.

16.

17.

6) liczbe Roboczogodzin oszacowanych do realizacji zadan.
Jesdli Strony ustala, ze, w ramach realizacji danego zleconego zadania, Wykonawca bedzie miat wyda¢
Zamawiajgcemu zmienione kody zrédtowe Systemu, to odbedzie sie to zgodnie z postanowieniami
dotyczacymi wydawania kodow zrédtowych, o ktérych mowa w § 8 ust. 5-9 i Zatgczniku nr 6.
Procedura wykonywania instalacji Modyfikacji Systemu zostata okreslona w Zataczniku nr 3 do
Umowy.
Ze strony Zamawiajgcego za wspotprace, uzgadnianie i wysytanie zlecen, o ktérych mowa w ust. 10,
odpowiada Pan/i......... ,e-mail: ......... .
Zadania, o ktérych mowa w ust. 10, mogg by¢ realizowane w iteracyjnym modelu zwinnego
wytwarzania oprogramowania (sprinty), jesli Strony ustalg taki sposéb ich wykonania w ramach
kontaktéw roboczych przed zleceniem danego zadania.
Zadania, o ktérych mowa w ust. 10 realizowane bedg w modelu Time and Material, w formule
wspotpracy z zespotem specjalistow delegowanych przez Wykonawce , posiadajagcych kompetencje
w zakresie wynikajagcym z przedmiotu Umowy.
Zamawiajacy zastrzega mozliwosc¢ realizacji Etapu 1V, o ktéorym mowa w ust. 2 pkt 4, wytacznie

w zakresie ATiK (ust. 2 pkt 4 lit. a), tj. bez zlecania dalszych prac rozwojowych (ust. 2 pkt 4 lit. b).

§3

Procedura odbioru
Wykonawca, w terminie, o ktérym mowa w § 2 ust. 2 pkt 1 lit. a, przygotuje i dostarczy
Zamawiajagcemu na adres e-mail: ......... , w formacie DOC i PDF, Harmonogram oraz Dokument
analizy. Wykonawca, w terminie, o ktérym mowa w § 2 ust. 2 pkt 2 lit. a wdrozy i zaadaptuje System
oraz przekaze Zamawiajgcemu na adres e-mail, o ktérym mowa w zdaniu pierwszym, Dokumentacje.
Zamawiajacy ma prawo zgtoszenia uwag do Systemu i dostarczonych dokumentéw w terminie 20 Dni
roboczych od dnia przekazania przez Wykonawce. Wykonawca, na wniosek Zamawiajacego, o ile
zajdzie taka potrzeba, w terminie 7 Dni roboczych, dokona poprawek Systemu lub dostarczonych
dokumentow.
Sposoby weryfikacji i odbioru zadan realizowanych na wniosek Zamawiajacego, w ramach Etapow
I1I-1V, ustalane bedg kazdorazowo dla kazdego zlecenia z osobna, zgodnie z postanowieniami § 2
ust. 11.
Czynnosci, o ktérych mowa w ust. 1 i 2, bedg powtarzane do momentu usuniecia wszystkich
zgtoszonych przez Zamawiajacego btedéw lub innych nieprawidtowosci, przy czym przekroczenie
termindw, o ktérych mowa odpowiednio w § 2 ust. 2 pkt 1 lit. b lub pkt 2 lit. b lub w ktérymkolwiek ze
zlecen, rownoznaczne jest z niedotrzymaniem przez Wykonawce tychze terminéw i skutkowacd
bedzie naliczeniem kar umownych za zwtoke Wykonawcy w stosunku do nich.
Wszelkie testy Systemu, wykonywane w ramach weryfikacji, zostang przeprowadzane w $rodowisku
testowym oraz produkcyjnym, jezeli dla danego etapu testéow sSrodowisko produkcyjne bedzie
dostepne, a Zamawiajacy uzna testowanie w Srodowisku produkcyjnym za zasadne. Wykonawca

zobowigzany jest do przygotowania niezbednych narzedzi, oprogramowania oraz Dokumentacji i



danych testowych umozliwiajacych wykonanie testéw. Testy Systemu przeprowadza Wykonawca
przy udziale Zamawiajacego w oparciu o zaakceptowane przez Zamawiajgcego scenariusze testowe
oraz plan testow, przy czym Wykonawca zobowigzany jest, przed przystgpieniem do testowania z
udziatem Zamawiajacego, do przeprowadzenia samodzielnych testéw Systemu i, w przypadku
negatywnego wyniku ktéregokolwiek ze scenariuszy, Zamawiajacy moze odmowic przystapienia do
testow z jego udziatem. Po zakonczeniu samodzielnych testéw Systemu, Wykonawca przekazuje
Zamawiajgcemu raport z wykonania testéw, w ktérym zawarte sg informacje o wszystkich
przeprowadzonych scenariuszach testowych oraz wynikach ich testow. Doktadna tres¢ raportu
z wykonania testow akceptacyjnych Systemu zostanie ustalona przez Wykonawce i Zamawiajgcego
wraz z akceptacjg planu testéw. Zamawiajacy zastrzega sobie prawo omoéwienia wynikdéw raportu z
testow zWykonawca. Zamawiajgcy ma prawo powtdrzenia wybranego zakresu scenariuszy
testowych oraz wykonania wtasnych testow swobodnych po zakonczeniu realizacji testéw
akceptacyjnych Systemu przez Wykonawce. W przypadku, gdy rezultat testow powtorzonych przez
Zamawiajacego bedzie inny niz zawarty w raporcie testéw akceptacyjnych Systemu dostarczonym
przez Wykonawce, Zamawiajacy ma prawo do odrzucenia catosci realizowanych testéw
akceptacyjnych Systemu i uznania ich wyniku za negatywny.

Przedmiot Umowy, o ktérym mowa w § 2 ust. 2 pkt 1 lit. a oraz pkt 2 lit. a, odebrany bedzie
protokotami odbioru, ktérych wzér stanowi Zatacznik nr 2 do Umowy.

Protokét odbioru, o ktéorym mowa w § 2 ust. 2 pkt 3 lit. b (ktérego wzdr stanowi Zatacznik nr 2 do
Umowy), stanowi jedynie dokument wyznaczajgce poczatek kolejnego etapu Umowy. Przedmiot
Umowy, o ktérym mowa w § 2 ust. 2 pkt 3 lit. a oraz pkt 4 lit. b, odbierany bedzie kazdorazowo w
sposoby ustalone zgodnie z postanowieniami § 2 ust. 11.

Do dokonania odbioru i podpisania protokotéw odbioru, o ktérych mowa w ust. 5-6, ze strony

Zamawiajacego upowaznione sg tacznie osoby wskazane w § 7 ust. 16 pkt 1.

§4
Procedura instruktazu

Wykonawca zobowigzuje sie do przeprowadzenia instruktazu dla wskazanych oséb zatrudnionych
uZamawiajacego, bedacych Uzytkownikami (30 pracownikdw merytorycznych) oraz
Administratorem Technicznym i gospodarzem Systemu (15 oséb), w zakresie uzytkowania i obstugi
Systemu.
Zakres merytoryczny instruktazu zostanie podzielony na nastepujace grupy:

1) instruktazdla Uzytkownikéw (dwie grupy),

2) instruktazdla Administratora Technicznego i gospodarza Systemu (jedna grupa).
Czas instruktazu dla kazdego zatrudnionego wchodzacego w sktad poszczegdlnych grup
wymienionych w ust. 2 wynosi: dla Uzytkownikéw 3 godziny, dla Administratora Technicznego i
gospodarza Systemu 10 godzin.
Wykonawca zobowigzany jest przeprowadzi¢ instruktaz w zakresie umozliwiajacym sprawne

postugiwanie sie Systemem stosownie do posiadanych uprawnien.



Szczegdtowy zakres merytoryczny instruktazu, z uwzglednieniem uprawnien Uzytkownikéw,
kwestie organizacyjne dotyczace instruktazu, jego plan oraz zakres materiatéw zostang uzgodnione
miedzy Stronami w ramach kontaktéw roboczych, w terminie umozliwiajgcym zachowanie terminu,
o ktérym mowa w ust. 8. Zamawiajacy dopuszcza przeprowadzenie instruktazu w formie zdalne;j.
Wykonawca dostarczy w ramach wynagrodzenia materiaty instruktazowe, aw szczegdlnosci
skrécong instrukcje eksploatacyjng i prezentacje umozliwiajgca samodzielng nauke obstugi Systemu.
Wykonawca zobowigzuje sie do przygotowania materiatow instruktazowych i do udostepnieniaich
w formie elektronicznej wskazanym zatrudnionym u Zamawiajacego najpdzniej do 3 Dni roboczych
przed przeprowadzeniem instruktazu. Ww. materiaty nalezy przestac na adres e-mail:.......... .
Instruktaz zostanie przeprowadzony przez Wykonawce w terminie do 20 Dni roboczych od dnia

rozpoczecia Etapu IV.

§5
Obowiazki Stron
Wykonawca o$wiadcza, ze przedmiot Umowy, dostarczony w ramach jej realizacji, bedzie wolny od
wad, w tym rowniez wad prawnych.
W celu prawidtowej realizacji przedmiotu Umowy Wykonawca zobowiazuje sie do:

1) dotozenia nalezytej starannosci, zgodnie z zasadami najnowszej wiedzy technicznej oraz
obowigzujacymi w tym zakresie przepisami prawa,

2) zwrotu Zamawiajacemu (lub usuniecia w przypadku materiatow przekazanych w formie
elektronicznej), przed zakonczeniem obowigzywania Umowy , ewentualnych otrzymanych od
niego w toku realizacji przedmiotu Umowy materiatéw i dokumentéw, ktére byty niezbedne
do zrealizowania wdrozenia.

Strony, podczas realizacji przedmiotu Umowy, zobowigzane sg do wzajemnej komunikacji oraz
dotozenia nalezytej starannosci, aktywnego, rzetelnego i merytorycznego zaangazowania, w tym do
uczestnictwa w spotkaniach analitycznych, terminowego przekazywania kompletnych materiatéw
i dokumentéw niezbednych do realizacji przedmiotu Umowy.

Wykonawca zobowiazuje sie realizowac przedmiot Umowy w sposéb niezakidcajacy pracy S| UMK
i jego uzytkownikoéw. Jezeli prowadzenie jakichkolwiek prac w ramach Umowy wymagaé bedzie
przerwy w pracy S| UMK, o potrzebie wykonania takich prac Wykonawca winien zawiadomic
Zamawiajacego z wyprzedzeniem co najmniej 3 Dni roboczych.

Zamawiajacy, na wniosek Wykonawcy, udostepni Wykonawcy zdalny dostep do SI UMK wytacznie
w zakresie niezbednym do realizacji przedmiotu Umowy, zgodnie z ponizszymi warunkami:

1) Woykonawca os$wiadcza, ze dostep ten bedzie wykorzystywany jedynie w celu wykonania
zobowigzanh zawartych w Umowie,

2) Dostep zdalny poprzez sie¢ publiczng Internet bedzie realizowany przy wykorzystaniu klienta
VPN (technologia IP VPN) udostepnionego do pobraniaiinstalacji zbramy VPN Urzedu Miasta
Krakowa. Dostep do okreslonego zasobu po nawigzaniu potaczenia VPN bedzie realizowany

za posrednictwem aplikacji zarzadzania zdalnym dostepem uprzywilejowanym PAM.



Wykonawcy bedzie przyznany autoryzowany dostep jedynie do niezbednych informacji
potrzebnych do realizacji przedmiotu Umowy,
3) dostep zdalny bedzie przyznawany na zasadach zgodnych z aplikacja Zarzadzania
Bezpieczenstwem Informacji obowigzujgcym w Urzedzie Miasta Krakowa.
Wykonawca oswiadcza, iz przedmiot Umowy wykonywany bedzie w szczegdlnosci przez osoby
wskazane w ofercie Wykonawcy:
1) e,
2) e,
3) .
W sytuacji, gdy ktérakolwiek z ww. oséb nie bedzie mogta wykonywac przedmiotu Umowy,
Wykonawca zobowigzany jest niezwtocznie, jednak nie pdzniej niz w terminie 7 Dni roboczych od
powziecia informacji o braku mozliwosci wykonywania przez nig/nie przedmiotu Umowy, zapewnic
inna/-e osobe/-y. Zmiana tej/-ych osoby/-6b wymaga sporzadzenia aneksu do Umowy. Po tej zmianie
osoby, o ktorych mowa w ust. 13, muszg spetnia¢ postawione w postepowaniu, o ktérym mowa w
preambule, warunki udziatu dotyczace dysponowania osobami. Po ww. zmianie, osoby, o ktérych
mowa w ust. 13, uzyskatyby w kryterium oceny ofert dot. doswiadczenia oséb liczbe punktéw nie
mniejsza, niz uzyskat Wykonawca w postepowaniu, o ktérym mowa w preambule. Wykonawca
przedtozy w takim wypadku Zamawiajacemu o$wiadczenie tej/-ych osoby/-6b o przyjeciu na siebie
obowiazkéw zastepowanej/-ych osoby/-6b. Wykonawca zobowiazany jest do udokumentowania
doswiadczenia nowej osoby/-6b w taki sam sposéb jak w postepowaniu, o ktérym mowa w

preambule.

§6

Klauzula poufnosci
Strony zobowigzuja sie do zachowania w tajemnicy wobec oséb trzecich informacji poufnych oraz do
niewykorzystywania informacji poufnych dla celéw innych anizeli stuzace realizacji przedmiotu
Umowy.
Za informacje poufne rozumie sie wszelkie informacje lub materiaty dotyczace Strony, stanowigce
tajemnice prawem chronione, w tym informacje chronione na podstawie obowigzujacych
w Rzeczypospolitej Polskiej przepiséw o ochronie danych osobowych iprzepiséw o ochronie
informacji niejawnych, a takze informacje powziete lub otrzymane przez jedng Strone od drugiej
Strony w zwigzku z wykonywaniem lub przy okazji wykonywania przedmiotu Umowy, w stosunku do
ktérych Strona przekazujaca zastrzegta ich poufny charakter.
Obowiazek ochrony informacji poufnych spoczywa na Stronie niezaleznie od formy ich przekazania
przez druga Strone, w tym w formie przekazu ustnego, dokumentu papierowego lub zapisu
elektronicznego.
Obowigzek zachowania poufnosci nie dotyczy informacji, ktérych ujawnienie jest wymagane przez
powszechnie obowigzujace przepisy prawa lub ktére sa powszechnie znane lub zostaty podane do

publicznej wiadomosci przez Strone uprawniong lub za jej zezwoleniem.



10.

Wykonawca nie bedzie sporzadzaé kopii informacji poufnych Zamawiajacego, z wyjatkiem kopii
niezbednych do realizacji przedmiotu Umowy. Wszelkie wykonane kopie beda okreslone jako
nalezace do Zamawiajacego.

Wykonawca nie bedzie podejmowat czynnosci majgcych na celu uzyskanie informacji poufnych
Zamawiajacego, innych anizeli udostepnione przez Zamawiajgcego w celu realizacji przedmiotu
Umowy.

Wykonawca moze ujawnic¢ informacje poufne Zamawiajgcego osobie trzeciej wytacznie po uzyskaniu
uprzedniej zgody Zamawiajgcego, wyrazonej na pismie, pod rygorem uznania, ze tego rodzaju zgoda
nie zostata udzielona.

Wykonawca, po wykonaniu przedmiotu Umowy, z dniem zakonczenia $wiadczenia ustug na jej
podstawie, zobowigzany jest do zwrotu wszystkich informacji poufnych Zamawiajacemu, w tym
sporzadzonych kopii informacji poufnych Zamawiajacego, a gdyby to nie byto mozliwe - do
catkowitego i trwatego usuniecia informacji poufnych, chyba ze szczegélny przepis prawa stanowi
inaczej. Nie dotyczy to informacji potrzebnych Wykonawcy do realizacji innych uméw zawartych
miedzy Stronami do dnia ich wygasniecia.

Obowiagzek zachowania w tajemnicy informacji poufnych spoczywa na Wykonawcy takze przez 10
lat po wygasnieciu Umowy, niezaleznie od przyczyn wygasniecia, chyba ze szczegélny przepis prawa
stanowi inaczej. Wykonawca zobowiazuje sie do przekazania osobom, ktérych to dotyczy, informacji
o czasie trwania tego obowigzku.

Realizacja zobowigzan wynikajacych z postanowien niniejszego paragrafu wymaga od Wykonawcy
zachowania nalezytej starannosci, uwzgledniajacej profesjonalny charakter dziatania Wykonawcy.
Wykonawca jest w petni odpowiedzialny za kazda szkode poniesiong przez Zamawiajacego

w zwiazku z naruszeniem przez Wykonawce postanowien niniejszego paragrafu.

§7
Rozliczenie finansowe
Za wykonanie przedmiotu Umowy, w tym udzielenie licencji, o ktérych mowa w § 9, Wykonawcy
przystuguje tagczne wynagrodzenie, ktére nie przekroczy ......... ztotych brutto (stownie: ......... ztotych
.../100), w tym stawka podatku VAT ...%, w tym:

1) za wykonanie przedmiotu Umowy, o ktéorym mowa w § 2 ust. 2 pkt 1 oraz pkt 2, w tym za
udzielenie dlaDokumentu analizy, Systemu i Dokumentacji licencji, o ktérej mowaw 8§ 9 -.........
ztotych brutto (stownie: ......... ztotych .../100),

2) zawykonanie przedmiotu Umowy, o ktérym mowa w § 2 ust. 2 pkt 3 oraz pkt 4 lit b, w tym za
udzielenie dla Systemu i Dokumentacji licencji, o ktérej mowaw § 9 — ......... ztotych brutto
(stownie: ......... ztotych .../100) i zostato obliczone poprzez przemnozenie Stawki godzinowej i
Puli roboczogodzin,

3) zawykonanie przedmiotu Umowy, o ktérym mowaw § 2ust. 2 pkt 4lit.a-......... ztotych brutto

(stownie: ......... ztote .../100).



Wynagrodzenie, o ktérym mowaw ust. 1 pkt 1, ptatne bedzie z dotu, po podpisaniu protokotu odbioru
Etapu Il. Fakture nalezy wystawiac idostarcza¢ Zamawiajgcemu do 7 dni od daty podpisania
protokotu odbioru Etapu Il. Podstawa do zaptaty faktury bedg podpisane przez Strony protokoty
odbioru Etapu | orazll.

Wynagrodzenie, o ktéorym mowa w ust. 1 pkt 2, ptatne bedzie kazdorazowo z dotu, za kazde kolejne
trzy miesigce liczone od dnia rozpoczecia Etapu Il (Okres rozliczeniowy Roboczogodzin) za
wszystkie wykonane w catosci i zaakceptowane przez Zamawiajacego w danym okresie zadania, i
stanowi¢ bedzie iloczyn Roboczogodzin zrealizowanych przez Wykonawce w ramach zleconych
zadan oraz Stawki godzinowej. Faktury nalezy kazdorazowo wystawiac i dostarcza¢ Zamawiajgcemu
do 7. dnia kolejnego Okresu rozliczeniowego Roboczogodzin. Podstawg do zaptaty faktur bedzie
kazdorazowo potwierdzenie wykonania zadan przez Wykonawce dokonane poprzez umieszczenie
odpowiedniej adnotacji do faktury przez osoby wskazane w ust. 16 pkt 1.

Stawka godzinowa, o ktérej mowa w ust. 3, wynosi ......... ztotych brutto (stownie: ......... ztotych
.../100) i ma charakter ryczattowy, obejmuje wszelkie koszty jakie Wykonawca poniesie w zwigzku
z realizacjg zadan, a takze wynagrodzenie z tytutu przeniesienia autorskich praw majatkowych do
ewentualnie powstatych w ramach realizacji zadan utworow.

Po zakonczeniu kazdego Okresu rozliczeniowego Roboczogodzin, o ktérym mowa w ust. 3,
Wykonawca sporzadza pisemny raport, wykazujacy zrealizowane w catosci w tym okresie zadania
oraz Roboczogodzin poswieconych narealizacje tych zadan. Wzér raportu stanowi Zatacznik nr 5 do
Umowy. Wykonawca przesyta raport Zamawiajagcemu w terminie do 7 Dni roboczych po
zakonczonym Okresie rozliczeniowym Roboczogodzin.

Zamawiajacy weryfikuje tre$é raportu i akceptuje realizacje poszczegdlnych zadan okreslonych
w raporcie. Wzér adnotacji umieszczanej na raporcie okresla Zatacznik nr 5 do Umowy. Raport
opatrzony adnotacjg o akceptacji zadan Zamawiajacy przesyta Wykonawcy e-mailem na adres
okreslony w § 2 ust. 10 w ciggu 5 Dni roboczych od dnia otrzymania raportu od Wykonawcy. Do
akceptowania powyzszego raportu za dany Okres rozliczeniowy ATiK ze strony Zamawiajacego
upowaznione sg osoby wskazane w ust. 16 pkt 1.

Wynagrodzenie, o ktorym mowa w ust. 1 pkt 3, ptatne bedzie kazdorazowo z dotu, za kazde kolejne
trzy miesigce trwania ATiK (Okres rozliczeniowy ATiK) w statej zryczattowanej kwocie w wysokosci
.eeewns ZHOtych brutto (stownie: ........ ztotych .../100) / w 7 ratach w statej wysokosci ......... ztotych brutto
(stownie: ......... ztotych .../100) i ostatniej, dsmej racie w wysokosci ......... ztotych brutto (stownie: .........
ztotych .../100). Faktury nalezy kazdorazowo wystawia¢ i dostarczaé Zamawiajagcemu do 7. dnia
kolejnego Okresu rozliczeniowego ATIK. Podstawa do zaptaty faktur bedzie kazdorazowo
potwierdzenie $wiadczenia ustug przez Wykonawce dokonane poprzez umieszczenie odpowiedniej
adnotacji do faktury przez osobe wskazang w ust. 16 pkt 2.

Potwierdzenie poprawnosci swiadczenia ATiK nastgpi poprzez akceptacje przez upowaznionych
przedstawicieli Stron raportu $wiadczenia ww. ustug w danym Okresie rozliczeniowym ATIK.
Raporty bedg zawieraty zgtoszenia, ktérych czas realizacji przekroczy czasy okreslone w § 8 ust. 10

oraz zgtoszenia zdanego Okresu rozliczeniowego ATIK, ktére nie zostaty jeszcze zamkniete. Ww.
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raport sporzadza Zamawiajacy i przekazuje Wykonawcy do akceptacji w formie elektronicznej.
Raporty beda przesytane po zakonczeniu kazdego Okresu rozliczeniowego ATiK do 20 Dni
roboczych. Raport jest podstawa do stwierdzenia nalezytego wykonania ATiK lub naliczania kar
umownych, o ktérych mowa w § 10. Jezeli Wykonawca nie ustosunkuje sie do przestanego raportu
zadany Okres rozliczeniowy ATiK w terminie 5 Dni roboczych od jego otrzymania, raport uznaje sie
za uzgodniony. Nieprzestanie przez Zamawiajgcego raportu za dany Okres rozliczeniowy ATiK
w terminie okreslonym w niniejszym ustepie oznacza, iz wszystkie ustugi realizowane zostaty
nalezycie wykonane. Do akceptowania powyzszego raportu za dany Okres rozliczeniowy ATiK ze
strony Zamawiajgcego upowazniona jest osoba wskazanaw ust. 16 pkt 2.

Faktury nalezy wystawia¢ na Gmine Miejska Krakéw, pl. Wszystkich Swietych 3-4, 31-004 Krakéw,
NIP: 676-101-37-17, jednostka odbierajagca: Urzad Miasta Krakowa - Centrum Obstugi
Informatycznej, ul. Basztowa 20, 31-156 Krakow, i dostarczaé na adres: Urzad Miasta Krakowa, pl.
Wszystkich Swietych 3-4 lub na adres e-mail: it.faktury@um.krakow.pl, lub przesyta¢ za
posrednictwem Platformy Elektronicznego Fakturowania (PEF).

Wykonawca moze wystawi¢ i wysta¢ do Zamawiajgcego ustrukturyzowang fakture
elektroniczng za posrednictwem PEF, a Zamawiajacy zobowigzany jest do jej odbierania. Do
wysytania ustrukturyzowanych faktur elektronicznych Wykonawca wykorzystuje wtasne konto
na PEF. Terminem otrzymania ustrukturyzowanej faktury elektronicznej jest data dostepnosci
faktury na PEF dla Zamawiajacego potwierdzona otrzymang wiadomoscia e-mail. Zamawiajacy
wyraza zgode na przekazywanie przez Wykonawce dokumentdéw elektronicznych innych niz
ustrukturyzowana faktura elektroniczna za posrednictwem PEF, tj.: faktur korygujacych.
Prawidtowo wystawiona ustrukturyzowana faktura elektroniczna powinna zawieraé
nastepujace dane Zamawiajacego:

NABYWCA: nazwa kontrahenta: Gmina Miejska Krakéw, NIP: 6761013717, typ numeru
PEPPOL: GLN, numer PEPPOL: 5907662634251, adres: Plac Wszystkich Swietych 3-4, 31-004
Krakow,

ODBIORCA: Urzad Miasta Krakowa - Centrum Obstugi Informatycznej, adres: ul. Basztowa 20,
31-156 Krakow.

Wykonawcy nie przystuguje zadne inne roszczenie o dodatkowe wynagrodzenie nieprzewidziane
w Umowie. Zamawiajacy nie bedzie zwracat Wykonawcy wydatkéw ani zwalniat go z zobowigzan
zaciagnietych w celu wykonania Umowy.

Zaptatawynagrodzenia nastapi kazdorazowo przelewem na rachunek bankowy Wykonawcy nr.........
, wterminie do 30 dni od dnia otrzymania przez Zamawiajacego prawidtowo sporzadzonych
i wystawionych faktur, przy czym jesli faktury dotyczace wynagrodzenia, o ktérym mowa w ust. 1
pkt 2, zostang dostarczone w grudniu danego roku, do dnia 17 grudnia danego roku, to zaptata
nastgpi do dnia 22 grudnia danego roku.

Za dzien zaptaty uwaza sie dzien obcigzenia rachunku bankowego Zamawiajacego.
Zamawiajacy jest podatnikiem podatku VAT. NIP: 676-101-37-17, REGON: 351554353.
Wykonawca jest podatnikiem podatku VAT. NIP:..........,REGON: ..........
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Osobami odpowiedzialnymi za realizacje Umowy ze strony Zamawiajgcego sa:
1) wzakresie wskazanym w § 2 ust. 2 pkt 1-3 oraz pkt 4 lit. b - Pan/i.......... - pracownik Centrum
Obstugi Informatycznej oraz Pan/i......... - pracownik Wydziatu Dialogu, Konsultacji i Kontaktu

Obywatelskiego Urzedu Miasta Krakowa,

2) w zakresie wskazanym w § 2 ust. 2 pkt 4 lit. a - Pan ......... - pracownik Centrum Obstugi
Informatycznej,
lub osoby zastepujace.

Osoba odpowiedzialng za rozliczenie finansowe Umowy ze strony Zamawiajacego jest pracownik
Referatu ds. finansow i kontrolingu Centrum Obstugi Informatycznej lub osoba zastepujaca.
Srodki na realizacje zaciggnietego zobowigzania finansowego w roku ......... - w kwocie ......... ztotych
(stownie:.......... ztotych .../100) zostaty/zostanqg ujete w planie finansowym Urzedu Miasta Krakowa na rok
......... :Dz. 750, Rozdz. 75023, § 6060, zadanie IT/A1.1/99/01, System Informatyczny UMK, GWSMK.
Srodki na realizacje zaciggnietego zobowigzania finansowego w roku ......... - w kwocie ......... ztotych
(stownie:.......... ztotych .../100) zostanqg ujete w planie finansowym Urzedu Miasta Krakowa narok ......... :
1) Dz 750, Rozdz. 75023, § 6060, zadanie IT/A1.1/99/01, System Informatyczny UMK, GWSMK -

w kwocie......... ztotych,
2) Dz 750,Rozdz. 75095, § 4300, zadanie IT/ZSl/01, Zarzqdzanie awariami, GWSMK - w kwocie.........
ztotych.
Srodki na realizacje zaciggnietego zobowigzania finansowego w roku ......... - w kwocie ......... ztotych
(stownie:.......... ztotych .../100) zostanqg ujete w planie finansowym Urzedu Miasta Krakowa na rok ......... :
1) Dz 750, Rozdz. 75023, § 6060, zadanie IT/A1.1/99/01, System Informatyczny UMK, GWSMK -
w kwocie.......... ztotych,
2) Dz.750,Rozdz. 75095, § 4300, zadanie IT/Z51/01, Zarzqgdzanie awariami, GWSMK - w kwocie.........
ztotych.
Srodki na realizacje zaciggnietego zobowigzania finansowego w roku ......... - w kwocie ......... ztotych
(stownie:......... ztotych .../100) zostanqg ujete w planie finansowym Urzedu Miasta Krakowa narok ......... :
1) Dz 750, Rozdz. 75023, § 6060, zadanie IT/A1.1/99/01, System Informatyczny UMK, GWSMK -
w kwocie.......... ztotych,
2) Dz 750,Rozdz. 75095, § 4300, zadanie IT/ZSI/01, Zarzqdzanie awariami, GWSMK - w kwocie.........
ztotych.
Srodki na realizacje zaciggnietego zobowigzania finansowego w roku ......... - w kwocie ......... ztotych
(stownie:......... ztotych .../100) zostanqg ujete w planie finansowym Urzedu Miasta Krakowa narok ......... :
1) Dz 750, Rozdz. 75023, § 6060, zadanie IT/A1.1/99/01, System Informatyczny UMK, GWSMK -
w kwocie.......... ztotych,
2) Dz.750,Rozdz. 75095, § 4300, zadanie IT/ZS1/01, Zarzqdzanie awariami, GWSMK - w kwocie..........
ztotych.

§8
ATIK



1.

W ramach $wiadczenia ATiK Wykonawca:

1) zapewni prawidtowe funkcjonowanie Systemu zgodne z warunkami Umowy oraz

Dokumentacja,
2) usunie Btedy na zasadach okres$lonych w Umowie,
3) dostarczy Aktualizacje Systemu,
4) dostarczy Usprawnienia Systemu,
5) dostarczy Wersje Systemu,
6) zapewni ustuge konsultacji elektronicznych i telefonicznych polegajacych na udzielaniu porad

i wyjasnien dotyczacych zasad dziatania Systemu oraz mozliwosci i warunkéw jej rozbudowy,

7) zapewni aktualizacje komponentéw Systemu,

8) przeniesie dane ze struktur poprzedniej Wersji Systemu do struktur Wersji Systemu, jezeli
Wersja Systemu tego wymaga,

9) utrzyma sprawnos$¢ Systemu na co najmniej takim poziomie jaki byt przed zainstalowaniem
Usprawnien, Aktualizacji i Wersji Systemu, przy zabezpieczeniu przez Zamawiajgcego
odpowiedniej konfiguracji sprzetowo-systemowe;j,

10) zapewni Zamawiajagcemu wsparcie i pomoc w usuwaniu nieprawidtowosci dziatania Systemu
wynikajacych z instalacji sprzetu, Oprogramowania systemowego,

11) zapewni konserwacje Systemu obejmujaca prace zwigzane z rekonfiguracja Systemu,

12) zapewni wsparcie i pomoc w zakresie zarzadzania Systemem,

13) przeprowadzi instruktaz zgodnie z procedurg opisang w § 4.

Wykonawca zobowigzany jest do dostarczenia Aktualizacji Systemu przed terminem wejsciaw zycie
zmian w przepisach prawnych, jezeli zostaty one opublikowane co najmniej 14 Dni roboczych przed
ich wejsciem w zycie, a jezeli warunek ten nie jest spetniony - w terminie 14 Dni roboczych od dnia
ich opublikowania. W uzasadnionych przypadkach Strony moga ustali¢ inny termin wykonania
Aktualizacji Systemu.

Wykonawca zobowigzany jest do przeprowadzenia przed dostarczeniem do Zamawiajacego testow
Usprawnien Systemu, Wersji Systemu oraz Aktualizacji Systemu we wtasnym srodowisku testowym,
ktore sktada sie co najmniej z takiej samej wersji Systemu, ktorg posiada Zamawiajacy w tym réwniez
pod katem:

1) poprawnego dziatania dostarczonego rozwigzania (Usprawnienia Systemu, Wersji Systemu,
Aktualizacji Systemu),

2) poprawnego dziatania wszystkich pozostatych funkcjonalnosci Systemu.

Do 10 Dniroboczych po instalacji kazdej Aktualizacji, kazdego Usprawnienia, kazdej Wersji Systemu,
Wykonawca wyda Zamawiajagcemu aktualng Dokumentacje (w wersji elektronicznej, w formacie
umozliwiajgcym jej wydruk i modyfikacje). Wykonawca wyda Zamawiajgcemu aktualng
Dokumentacje takze co 6 miesiecy obowigzywania ATiK oraz w ostatnim dniu swiadczenia ATiK.
Dokumentacja wydana zostanie droga elektroniczng na adres e-mail: ......... .

Wydajac Zamawiajacemu kody zrédtowe Systemu Wykonawca winien przekazac informacje o:

1) wszystkich bibliotekach i dodatkach niezbednych do kompilacji i uruchomienia Systemu,
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2) rekomendowanym s$rodowisku programistycznym wraz z jego konfiguracjg i wskazaniem
niezbednych dodatkéw,
3) parametrach i zmiennych $srodowiska produkcyjnego Systemu, koniecznych do uruchomienia
Systemu,
4) instrukcje krok po kroku z opisem czynnosci i wylistowanymi komendami, ktérej efektem jest
uruchomienie Systemu w Srodowisku produkcyjnym z koddéw Zrédtowych Systemu (wraz
z kompilacja, jezeli jest potrzebna, ustawieniem zmiennych srodowiskowych, instalacjg
zaleznosci, przygotowaniem bazy produkcyjnej itd.).
Kod zrédtowy musi by¢ przekazany w taki sposdb, aby byto mozliwe umieszczenie go w lokalnym
repozytorium Gitlab Zamawiajgcego. Kazdorazowo po przekazaniu aktualizacji kodu zréodtowego
przez Wykonawce, Zamawiajacy bedzie aktualizowa¢ kod w repozytorium kodéw zrédtowych lub
mozliwa jest integracja Systemu Gitlab Zamawiajagcego ze Srodowiskiem deweloperskim
Wykonawcy.
Powyzsze informacje powinny zawierac¢ wskazanie:
1)  wersjiidystrybucji wszystkich niezbednych komponentéw,
2) sposobu instalacji bibliotek i dodatkéw,
3) sposobu ustawiania parametréw i zmiennych srodowiskowych.
Na potrzeby weryfikacji przekazanych kodéw zrédtowych oraz instrukcji im towarzyszacych,
dopuszczone jest stworzenie $rodowiska do kompilacji i uruchomiania, przy czym sam proces
kompilacji i uruchomienia bedzie wykonywany przez Zamawiajgcego z mozliwoscig asysty
Wykonawcy na zadanie Zamawiajgcego.
W celu dokonania weryfikacji kompletnosci i czytelnosci kodu zrédtowego (niezaleznie od ust. 8),
w obecnosci Zamawiajgcego Wykonawca ma dokonac¢ kompilacje, uruchomienie i sprawdzenie
poprawnosci dziatania kodu Zrédtowego.
W ramach ATiK Wykonaweca przystgpi niezwtocznie do usuniecia Btedéw i udzielenia odpowiedzi w
ramach konsultacji elektronicznych. Powyzsze czynnosci beda trwac nie dtuzej niz:
1) usuniecie Btedow krytycznych - do 1 Dnia roboczego od momentu zgtoszenia,
2) usuniecie Btedéw niekrytycznych - do 3 Dni roboczych od momentu zgtoszenia,
3) udzielenie odpowiedzi w ramach konsultacji elektronicznych - do 3 Dni roboczych od
momentu zgtoszenia.
Czas usuniecia Btedu/udzielania konsultacji elektronicznych, o ktérym mowa w ust. 10, jest liczony
od momentu przekazania zgtoszenia Btedu/potrzeby udzielenia konsultacji elektronicznych przez
Zamawiajagcego do momentu usuniecia Btedu/udzielenia odpowiedzi w ramach konsultacji
elektroniczne;j.
Procedura zgtaszania i usuwania Btedéw, udzielania konsultacji elektronicznych oraz wykonywania
instalacji Aktualizacji, Usprawnien i Wersji Systemu zostata okreslona w Zataczniku nr 3 do Umowy.
Wykonawca zobowigzany jest do $wiadczenia ustug konsultacji, o ktérych mowa w ust. 1 pkt 6,

w trybie okreslonym w Zataczniku nr 3 do Umowy. Ustuga ta swiadczona jest w Dni robocze
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w Godzinach roboczych. Do korzystania z tej ustugi (komunikowania sie z Wykonawcg) uprawnione
sg osoby wskazane w § 7 ust. 16.
Systemem i sSrodowiskiem systemowym dla Systemu zarzadza Wykonawca. Oznacza to, ze wszelkie

prace bedace przedmiotem ATiK wykonywane w Systemie wykonuje Wykonawca.

§9
Postanowienia prawnoautorskie

Wykonawca zapewnia, iz wykonywanie przez niego przedmiotu Umowy (rozumianego w ramach
niniejszego paragrafu jako Dokument analizy, Dokumentacje, System oraz Modyfikacje Systemu,
Aktualizacje Systemu, Usprawnienia Systemu i Wersje Systemu, ktére w momencie ich wydania
Zamawiajagcemu stajg sie czescig Systemu) bedzie zgodne z warunkami licencji GNU Affero General
Public License version 3 (lub jej wersji pozniejszej, jezeli bedzie obowigzywata w czasie trwania
Umowy i miata zastosowanie do przedmiotu Umowy).

W zakresie w jakim przedmiot Umowy lub jego jakiekolwiek elementy stanowityby przedmiot
odrebnych praw autorskich i bytoby to zgodne z warunkami licencji, o ktorej mowa w ust. 1,
Wykonawca:

1) przenosi na Zamawiajacego autorskie prawa majatkowe do takich utworow w przypadku, gdy
przystuguja one Wykonawcy oraz przenosi na Zamawiajgcego prawa do kodéw zrédtowych
takich utwordéw,

2) w zakresie pozostatych utwordow udziela Zamawiajacemu wszelkich niezbednych do
korzystania z takiego przedmiotu lub jego elementéw licencji (przez ktére rozumie sie réwniez
sublicencje) uprawniajagcych Zamawiajacego do  nieograniczonego terytorialnie
i merytorycznie korzystania z przedmiotu Umowy oraz do swobodnego dalszego
licencjonowania, rozwoju, modyfikacji oraz utrzymania i serwisu przedmiotu Umowy we
witasnym zakresie lub za posrednictwem osdb trzecich.

Licencje, o ktérych mowa w ust. 2 pkt 2, udzielane sg na okres 5 lat, po uptywie ktérego przeksztatca
sie w licencje na czas nieokreslony z 2 letnim okresem wypowiedzenia, z zastrzezeniem zdania
nastepnego. Wykonawca gwarantuje, pod rygorem odpowiedzialnos$ci odszkodowawczej, iz licencje
nie zostang Zamawiajagcemu wypowiedziane, z przyczyn nie lezacych po stronie Zamawiajacego, co
najmniej w okresie 10 lat, liczac od ich udzielenia Zamawiajgcemu.

Wykonawca zapewnia, ze:

1) udzielenie Zamawiajagcemu licencji na przedmiot Umowy nie powoduje natozenia na
Zamawiajagcego obowigzku odprowadzania jakichkolwiek dodatkowych optat lub
dodatkowego wynagrodzenia,

2) udzielone Zamawiajagcemu licencje umozliwiajg korzystanie z przedmiotu Umowy przez
nielimitowana liczbe oséb oraz nie beda uniemozliwiaty Zamawiajacemu udostepniania
Systemu innym podmiotom,

3) zakresudzielonych licencji nie ogranicza Zamawiajgcemu mozliwosci powierzenia utrzymania

i/lub rozwoju Systemu osobie trzeciej,
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korzystanie z oprogramowania DECIDIM oraz jakichkolwiek elementéw przedmiotu Umowy
podczas realizacji i na cele Umowy, w tym w okresie testéw, nie bedzie narusza¢ praw oséb
trzecich i nie bedzie wymaga¢ zadnych optat na rzecz takich oséb. Gdyby okazato sie to
konieczne, Wykonawca w ramach wynagrodzenia udzieli lub zapewni udzielenie stosowne;j
licencji (sublicencji) na czas realizacji Umowy, obejmujacej prawo korzystania
zoprogramowania DECIDIM lub elementéw przedmiotu Umowy na potrzeby realizacji
Umowy do czasu uzyskania odpowiednio praw majatkowych lub docelowych licencji
opisanych Umowa,

przekazane zgodnie z ust. 2 prawa wtasnosci intelektualnej nie posiadajg zadnych wad
prawnych, ani nie ograniczajg Zamawiajgcego w korzystaniu z tych praw. Wykonawca pokryje
wszelkie optaty, koszty, odszkodowania lub zados¢uczynienia, ktére bedzie musiat zaptacic
Zamawiajacy, jezeli ktorekolwiek z zapewnien ztozonych w niniejszym paragrafie nie okaze sie
prawdziwe lub bedzie skutkowac zgtoszeniem roszczen, ograniczeniem lub uniemozliwieniem
korzystania przez Zamawiajgcego z tych praw,

przedmiot Umowy, po jego zrealizowaniu, bedzie spetnia¢ wszystkie wymogi umowy

spotecznej DECIDIM i pozostatych zasad wymaganych przez DECIDIM.

Wykonawca przedtozy Zamawiajagcemu, na kazdorazowe jego zadanie, w terminie 5 Dni roboczych,

oswiadczenie o spetnieniu warunku, o ktérym mowa w ust. 1, z zastrzezeniem iz brak przedtozenia

takiego oswiadczenia moze stanowié¢ o nienalezytym wykonywaniu Umowy przez Wykonawce i

moze w szczegdblnosci stanowi¢ podstawe odmowy dokonania odbioru przedmiotu Umowy przez

Zamawiajacego.

Jezeli do wykonywania przez Zamawiajacego uprawnien, o ktérych mowa w niniejszym paragrafie,

niezbedne jest przekazanie Zamawiajagcemu dokumentacji, w tym prawnej dotyczacej tych kwestii,

Wykonaweca poinformuje o tym Zamawiajgcego oraz niezwtocznie przekaze mu taka dokumentacje.

Przeniesienie autorskich praw majatkowych oraz udzielenie licencji zgodnie z postanowieniami ust.

2 nastepuje na polach eksploatacji wymienionych ponizej:

1)

w zakresie utworéw stanowigcych oprogramowanie komputerowe:

a) instalacji dowolnej liczby instancji Systemu oraz mozliwosci uzytkowania przez
nieograniczong liczbe uzytkownikéw oraz na nieograniczonej liczbie stanowisk pracy,

b) uzywania, przez co rozumie sie w szczegdlnosci uruchamianie, wyswietlanie,
uzyskiwanie dostepu, wprowadzanie danych, zapisywanie, zmienianie i usuwanie
danych, przegladanie danych, stosowanie, dokonywanie eksportu i importu danych
zido Systemu, drukowanie, publiczne odtwarzanie, wyswietlanie,

c) wprowadzania do pamieci komputera, uzytkowania,

d) dowolnego generowania raportéow, dysponowania raportami i wydrukami
generowanymi przez System, zaréwno w wers;ji elektronicznej, jak i papierowe;j,

e) prawa do trwatego i czasowego zwielokrotniania Systemu w catosci lub czesci
jakimikolwiek srodkami i w jakiejkolwiek formie,

f)  prawado ttumaczenia, przystosowania, zmiany uktadu lub jakichkolwiek innych zmian,



m)

n)

udostepniania w ten sposéb, aby kazdy dziatajagcy w imieniu lub z upowaznienia
Zamawiajgcego mégt mie¢ do niego dostep w miejscu i w czasie przez siebie wybranym,
w szczegolnosci elektroniczne udostepnianie na zadanie,

prawa do wykorzystywania dla celow edukacyjnych i szkoleniowych,

wykorzystania zapytan umozliwiajagcych odczyt danych z bazy danych przy uzyciu
programow narzedziowych uzywanych przez Zamawiajacego,

prawa do modyfikacji przez Zamawiajgcego we wtasnym zakresie lub przez podmioty
trzecie,

prawa do wykorzystania interfejsow przez podmioty trzecie,

prawa do zwielokrotnienia kodu Zrédtowego, ttumaczenia jego formy (dekompilacja)
wtaczajac w to prawo do trwatego lub czasowego zwielokrotniania w catosci lub
w czesci jakimikolwiek srodkami i w jakiejkolwiek formie, a takze opracowania
(ttumaczenia, przystosowania lub jakichkolwiek innych zmian) bez ograniczania
warunkow dopuszczalnosci tych czynnosci, w szczegélnosci, ale nie wytacznie, w celu
wykorzystania dla celéw wspoétdziatania z programami komputerowymi lub rozwijania,
wytwarzanialub uzyczania, najmu, lub innych form korzystania o podobnej lub zblizonej
formie,

dokonywania modyfikacji, dekompilacji, deasemblacji, reverse engineering oraz
wszelkich ingerencji w kod zrédtowy oraz kod wynikowy,

dotaczanie nielimitowanej ilosci danych z systeméw Zrédtowych o réznych formatach,

wraz z prawem do wykonywania zaleznych praw autorskich oraz prawem do udzielania

zezwolen na wykonywanie zaleznych praw autorskich poprzez rozporzadzanie i korzystanie

z utworéw na wszystkich polach eksploatacji wymienionych powyzej,

w zakresie utworéw nie stanowigcych oprogramowania komputerowego:

a)

=20 2oz

utrwalanie i zwielokrotnianie catosci lub czesci albo fragmentéw, w dowolnej formiei na
dowolnych nosnikach,

powielanie dowolng technika i w dowolnym formacie,

rozpowszechnianie w catosci lub w czesci w kraju i za granicag w dowolnym formacie,
uzyczenie, najem, dzierzawe lub wymiane nosnikéw, na ktérych je utrwalono,
sporzadzanie wersji obcojezycznych,

wykorzystanie w innej dokumentacji Zamawiajacego, w tym specyfikacji warunkéw
zamoéwienia w postepowaniu o udzielenie zaméwienia publicznego,

wprowadzenie do pamieci komputeraido sieci multimedialnej w nieograniczonej liczbie
nadan i wielkosci naktadow,

wykorzystanie na stronach intranetowych, ekstranetowych i internetowych,
wykorzystanie w utworach multimedialnych,

przesytanie za pomocg sieci Internet i innych technik przekazu danych

wykorzystujacych sieci telekomunikacyjne, informatyczne i bezprzewodowe,
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k) wykorzystanie fragmentéw do celéw edukacyjnych i szkoleniowych, promocyjnych
i reklamy,

wraz z prawem do wykonywania zaleznych praw autorskich oraz prawem do udzielania

zezwolen na wykonywanie zaleznych praw autorskich poprzez rozporzadzanie i korzystanie

z utwordw na wszystkich polach eksploatacji wymienionych powyzej.
Ewentualne przeniesienie autorskich praw majatkowych lub udzielenie licencji przewidzianych w
niniejszym paragrafie obejmuje rowniez catos$¢ tresci graficznych.
W ramach wynagrodzenia, okreslonego w § 7, Zamawiajgcy nabywa autorskie prawa majatkowe lub
licencje, o ktérych mowa w niniejszym paragrafie, z chwilg wydania przedmiotu Umowy
Zamawiajacemu w jakiejkolwiek formie czy postaci. Odpowiednio, od chwili, o ktérej mowa w zdaniu
pierwszym, Wykonawca nieodwotalnie upowaznia Zamawiajgcego do wykonywania autorskich praw
osobistych do utworéw, do ktérych autorskie prawa majatkowe zostaty przeniesione na
Zamawiajacego, a jezeli nie jest ich autorem, to zobowigzany jest do dostarczenia Zamawiajgcemu
stosownych upowaznien od autoréw najpdzniej w ostatnim dniu miesigca, w ktérym zostaty one
zrealizowane.
Wykonawca jest uprawniony do korzystania w toku realizacji Umowy z oprogramowania open
source innego niz DECIDIM, z nastepujacymi zastrzezeniami:

1) jegowykorzystanie nie moze uniemozliwiac przeniesienia na Zamawiajacego praw autorskich
oraz udzielenia licencji, zgodnie z postanowieniami ust. 7,

2) w kazdym przypadku wykorzystania oprogramowania open source Wykonawca uprzednio
poinformuje Zamawiajacego, wskazujac nazwe tego oprogramowania oraz zapewnia, ze jego
wykorzystanie na potrzeby Umowy bedzie zgodne z postanowieniami odpowiednich licencji
przypisanych do danego oprogramowania,

3) warunkiem zastosowania oprogramowania open source przez Wykonawce jest uprzednie
poinformowanie Zamawiajgcego o mozliwym ryzyku zwigzanym z zastosowaniem tego
oprogramowania, w szczegélnosci o ryzyku zwigzanym z bezpieczenistwem Systemu, oraz
o srodkach, ktére Wykonawca zamierza podja¢ celem wyeliminowania wskazanego ryzyka,

4) Wykonawca o$wiadcza i gwarantuje, ze wykorzystane oprogramowanie open source nie
bedzie ograniczaé zakresu nabytych przez Zamawiajgcego w ramach Umowy praw autorskich
i licenciji,

5) Wykonawca o$wiadcza i gwarantuje, ze licencja na oprogramowanie open source nie bedzie
naktada¢ na Zamawiajacego obowiazku odprowadzania jakichkolwiek optat Iub
wynagrodzenia na rzecz podmiotéw trzecich.

Wykonawca przenosi na Zamawiajacego - z chwilg fizycznego ich przekazania Zamawiajagcemu -
prawo wtasnosci nosnikéw, na ktorych utwory zostaty utrwalone.

W przypadku, gdy Wykonawca w trakcie realizacji przedmiotu Umowy stworzy bazy danych,
Wykonawca udzieli niewytacznego zezwolenia (licencji) na korzystanie z praw, o ktérych mowa
w ustawie zdnia 27 lipca 2001 r. o ochronie baz danych (t.j. Dz.U. z 2024 r., poz. 1769), w tym prawa

do pobieraniadanych i wtérnego ich wykorzystania w catosci lub istotnej czesci, co do ilosci i jakosci.



13.

Jesli stworzona przez Wykonawce baza danych bedzie utworem, w rozumieniu ustawy zdnia 4 lutego
1994 r. o prawie autorskim i prawach pokrewnych, Wykonawca udziela Zamawiajgcemu licencji do
bazy danych (jej struktur), na zasadach i warunkach wskazanych w niniejszym paragrafie oraz
dodatkowo na wszelkich polach eksploatacji, umozliwiajacych ich wykorzystanie, zgodnie z celami,
dla ktérych zawarta zostata Umowa, w tym na nastepujacych polach eksploatacji:

1) poznanie struktury bazy danych,

2) wykonywanie zapytan umozliwiajacych odczyt danych z bazy danych przy uzyciu programéw

narzedziowych uzywanych przez Zamawiajacego,

3) wykorzystanie struktury bazy danych Systemu w celu migracji tych danych do nowych

struktur,
4) przegladanie struktury bazy danych,
5) wykonywanie kopii bazy danych (dump),
6) migracji danych do struktur nowego Systemu w przypadku takiej koniecznosci,
7) udostepniania schematu bazy danych prezentujacego widoki z bazy danych Systemu,

wykorzystywanych m.in. do interfejsow wymiany danych,

8) dodawania, modyfikacji i poszerzania pozycji stownikowych,

9) dodawania nowych obiektéw w tym takze umozliwiajgcych import danych na potrzeby innych
Systemu/systemow,

10) aktualizacji danych w bazie poprzez wprowadzanie, modyfikacje, kasowanie danych,
dokonywanie importu i eksportu danych,

11) modyfikacji baz danych.

14. Wykonawca zobowigzuje sie, ze nie bedzie wykonywat przystugujacych mu praw autorskich

15.

16.

osobistych przystugujacych twoércy do bazy danych lub zobowiazuje sie do uzyskania zgody twdércéw
bazy danych, ze nie bedg wykonywali przystugujacych im praw autorskich osobistych
przystugujacych twdrcy do bazy danych w sposdb ograniczajagcy Zamawiajgcego w wykonywaniu
praw do wskazanych utwordéw. W szczegdlnosci Wykonawca upowaznia Zamawiajacego, lub
zobowigzuje sie do uzyskania takiego upowaznienia od twoércéw bazy danych, do decydowania
o publikacji bazy danych, decydowania o zachowaniu ich integralnosci (prawo do dokonywania zmian
w catosci lub czesci bazy danych), decydowania o sposobie oznaczenia lub pomijania oznaczania
autorstwa wymienionych utwordéw.

Wykonawca wyraza zgode na sporzadzanie przez Zamawiajacego opracowan bazy danych, a takze
wyraza zgode na rozporzadzanie i korzystanie przez Zamawiajacego z opracowan bazy danych oraz
udziela Zamawiajgcemu niewytacznego upowaznienia (licencji) na wykonywanie praw zaleznych, tj.
udzielania zgody na sporzadzanie, rozporzadzanie i korzystania z opracowan bazy danych przezinne
podmioty, na polach eksploatacji wymienionych w ust. 7 pkt 1 i ust. 13 lub uzyska/zapewni te
uprawnienia dla Zamawiajacego.

Wykonawca upowaznia Zamawiajacego do ujawniania i dostarczania kazdej wersji Dokumentu
analizy, Systemu, Dokumentacji oraz baz danych podmiotom trzecim, ktére po zakoniczeniu realizacji

przedmiotu Umowy beda $wiadczy¢ na rzecz Zamawiajacego asyste techniczna ikonserwacje
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18.

Systemu oraz ktére beda go modyfikowaé na rzecz Zamawiajacego. Zamawiajacy nabywa
przewidziane w niniejszym paragrafie uprawnienie do modyfikacji Systemu z chwilg zakonczenia
realizacji przedmiotu Umowy lub z momentem jej wygasniecia. W trakcie realizacji przedmiotu
Umowy, do czasu jej wygasniecia, jedynie Wykonawca, zgodnie z warunkami licencyjnymi
okreslonymi w Umowie, za odrebnym wynagrodzeniem, moze wykonywac¢ modyfikacje Systemu.

Po zakonczeniu realizacji przedmiotu Umowy, z momentem jej wygasniecia lub gdy Wykonawca
zaprzestanie wykonywania dziatalnosci, inny podmiot niz Wykonawca, w tym sam Zamawiajacy,
bedzie mégt Swiadczy¢ ustugi w zakresie okreslonym w § 8 oraz wykonywac wszelkie modyfikacje
Systemu. Wykonawca oswiadcza, ze nie bedzie wystepowat do Zamawiajacego z zadnymi
roszczeniami, w zwiazku z dokonanymi modyfikacjami, czy Swiadczonymi ww. ustugami.
Kazdorazowo, gdy w niniejszym paragrafie mowa o Zamawiajgcym, Strony rozumiejg przez to UMK
wraz zMJO, tzn. ze udzielane przez Wykonawce licencje dotycza catej struktury organizacyjnej

Gminy Miejskiej Krakow.

§10

Kary umowne i odstapienie od Umowy
Za niewykonywanie lub nienalezyte wykonywanie Umowy, z przyczyn lezacych po stronie
Wykonawcy, wypowiedzenie lub odstgpienie od Umowy przez ktérakolwiek ze Stron, z przyczyn
lezacych po stronie Wykonawcy, Wykonawca zaptaci kare umowng w wysokosci 20% kwoty
tacznego wynagrodzenia brutto, okreslonegow § 7 ust. 1.
Przez niewykonywanie przedmiotu Umowy rozumie sie zwitoke Wykonawcy w stosunku do
ktéregokolwiek z terminéw wskazanych w § 2 ust. 2 pkt 1 lub pkt 2 lub w poszczegdlnych zleceniach,
o ktérych mowa w § 2 ust. 10, przekraczajaca 20 Dni roboczych.
Przez nienalezyte wykonywanie przedmiotu Umowy rozumie sie zwtoke w stosunku do
ktéregokolwiek z terminéw wskazanychw § 4 ust. 7 lub 8,8 8 ust. 2 lub 4,8 8 ust. 10 pkt 1,2 lub 3, §
9 ust. 5 przekraczajaca 20 Dni roboczych lub stosowanie rozwigzania zastepczego, o ktérym mowa w
pkt | ust. 9 Zatacznika nr 3 do Umowy, przez okres dtuzszy niz 80 Dni roboczych.
W przypadku zwtoki Wykonawcy w stosunku do ktéregokolwiek z terminéw wskazanych w § 2 ust.
2 pkt 1 lub pkt 2 Wykonawca zaptaci kare umowng w wysokosci 1% wynagrodzenia brutto
okreslonego w § 7 ust. 1 pkt 1, za kazdy rozpoczety Dzieh roboczy zwtoki, gdy zwtoka nie przekracza
10 Dni roboczych. W przypadku zwtoki Wykonawcy przekraczajgcej 10 Dni roboczych Wykonawca
zaptaci kare umowna w wysokosci 2% wynagrodzenia brutto okreslonegow § 7 ust. 1 pkt 1, za kazdy
rozpoczety Dzien roboczy zwtoki nastepujacy po 10. Dniu roboczym zwtoki, jesli zwtoka nie
przekracza 20 Dni roboczych.
W przypadku zwtoki Wykonawcy w stosunku do ktéregokolwiek z terminéw wskazanych
w poszczegolnych zleceniach, o ktérych mowa w § 2 ust. 10, Wykonawca zaptaci kare umowna
wwysokosci 1% wynagrodzenia brutto za dane zlecenie (okreslonego na podstawie liczby
Roboczogodzin wskazanych w tym zleceniu), za kazdy rozpoczety Dzien roboczy zwtoki, gdy zwtoka

nie przekracza 10 Dni roboczych. W przypadku zwtoki Wykonawcy przekraczajacej 10 Dni



roboczych Wykonawca zaptaci kare umowng w wysokosci 2% wynagrodzenia brutto za dane
zlecenie (okreslonego na podstawie liczby Roboczogodzin wskazanych w tym zleceniu), za kazdy
rozpoczety Dzien roboczy zwtoki nastepujacy po 10. Dniu roboczym zwtoki, jesli zwtoka nie
przekracza 20 Dni roboczych.

W przypadku zwtoki Wykonawcy w stosunku do ktéregokolwiek z terminéw, o ktérych mowa w § 8
ust. 2 lub 4, Wykonawca zaptaci kare umowng w wysokosci 0,1% tgcznego wynagrodzenia brutto,
okreslonego w § 7 ust. 1, za kazdy rozpoczety Dzien roboczy zwtoki, gdy zwtoka nie przekracza 10
Dni roboczych. W przypadku zwtoki Wykonawcy przekraczajacej 10 Dni roboczych Wykonawca
zaptaci kare umowng w wysokosci 0,2% tagcznego wynagrodzenia brutto, okreslonegow § 7 ust. 1, za
kazdy rozpoczety Dzien roboczy zwtoki nastepujacy po 10. Dniu roboczym zwtoki, jesli zwtoka nie
przekracza 20 Dni roboczych.

W przypadku zwtoki Wykonawcy w:

1) usuwaniu Bteddéw krytycznych - w stosunku do terminu, o ktérym mowa w & 8 ust. 10 pkt 1,
Wykonawca zaptaci kare umowng w wysokosci 0,5% wynagrodzenia brutto, okreslonego
w § 7 ust. 1 pkt 3 za kazdy rozpoczety Dzien roboczy zwtoki, gdy zwtoka nie przekracza 5 Dni
roboczych. W przypadku zwtoki Wykonawcy przekraczajacej 5 Dni roboczych Wykonawca
zaptaci kare umowna w wysokosci 1% wynagrodzenia brutto, okre$lonegow § 7 ust. 1 pkt 3 za
kazdy rozpoczety Dzien roboczy nastepujacy po 5. Dniu roboczym zwtoki, jesli zwtoka nie
przekracza 20 Dni roboczych,

2) usuwaniu Bteddéw niekrytycznych - w stosunku do terminu, o ktéorym mowaw § 8 ust. 10 pkt 2,
Wykonawca zaptaci kare umowng w wysokosci 0,2% wynagrodzenia brutto, okreslonego
w § 7 ust. 1 pkt 3 za kazdy rozpoczety Dzieh roboczy zwtoki, gdy zwtoka nie przekracza 10 Dni
roboczych. W przypadku zwtoki Wykonawcy przekraczajacej 10 Dni roboczych Wykonawca
zaptaci kare umowng w wysokosci 0,4% wynagrodzenia brutto, okreslonego w § 7 ust. 1 pkt 3
za kazdy rozpoczety Dzien roboczy zwtoki nastepujacy po 10. Dniu roboczym zwtoki, jesli
zwtoka nie przekracza 20 Dni roboczych,

3) udzielaniu konsultacji elektronicznych - w stosunku do terminu, o ktérym mowa w § 8 ust. 10
pkt 3, Wykonawca zaptaci kare umownga w wysokosci 0,1% wynagrodzenia brutto,
okreslonego w § 7 ust. 1 pkt 3 za kazdy rozpoczety Dzien roboczy zwtoki, jesli zwtoka nie
przekracza 20 Dni roboczych.

W przypadku zastosowania rozwiazania zastepczego, o ktéorym mowa w pkt | ust. 9 Zatacznika nr 3
do Umowy, przez okres dtuzszy niz 2 miesigce od dnia zastosowanie rozwigzania zastepczego,
Wykonawca zaptaci odpowiednia kare umowng, o ktérej mowa w ust. 7 pkt 1 lub 2, za kazdy
rozpoczety Dzien roboczy zwtoki nastepujacy po uptywie 2 miesiecy zastosowania rozwigzania
zastepczego, jesli stosowanie rozwiazania zastepczego nie przekracza 80 Dni roboczych.

W przypadku zwtoki Wykonawcy w stosunku do terminu, o ktérym mowa w § 4 ust. 7 lub 8,
Wykonawca zaptaci kare umowng odpowiednio w wysokosci 100,00 ztotych (stownie: sto ztotych
00/100) lub w wysokosci 500,00 ztotych (stownie: piecset ztotych 00/100) za kazdy rozpoczety

Dzien roboczy zwtoki, jesli zwtoka nie przekracza 20 Dni roboczych.
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W przypadku nieztozenia przez Wykonawce w wyznaczonym przez Zamawiajgcego terminie
zadanych przez Zamawiajacego dowodéw, o ktérych mowa w § 11 ust. 11, Zamawiajacy naliczy
kazdorazowo kare umowna w wysokosci 500,00 zt (stownie: pieéset ztotych 00/100) za kazde
rozpoczete 7 Dni roboczych zwtoki w przedstawieniu dowodow.

W przypadku zwtoki Wykonawcy w stosunku do terminu, o ktérym mowa w § 5 ust. 7, Zamawiajacy
naliczy kare umowng w wysokosci 700,00 zt (stownie: siedemset ztotych 00/100), za kazdy
rozpoczety Dzien roboczy zwtoki.

W przypadku zwtoki w zaptacie wynagrodzenia naleznego podwykonawcy z tytutu zmiany wysokosci
wynagrodzenia, o ktérej mowa w § 13 ust. 4 pkt 7, Zamawiajacy naliczy Wykonawcy kare umowng
w wysokosci 500,00 zt (stownie: piecset ztotych 00/100) za kazdy rozpoczety dzier zwtoki.

Kary umowne naliczane sa niezaleznie i podlegaja kumulacji, z zastrzezeniem, ze:

1) wprzypadku, gdy zwtoka Wykonawcy, o ktérej mowaw ust. 4, 5, 6, 7 lub 9, przekroczy 20 Dni
roboczych lub w przypadku, gdy stosowanie rozwigzania zastepczego, o ktdrym mowaw ust. 8,
przekroczy 80 Dni roboczych, zamawiajacy nie naliczy kary umownej za zwtoke, o ktorej mowa
odpowiednio w ust. 4, 5, 6, 7, 8 lub 9, analiczy kare umowng za niewykonywanie lub
nienalezyte wykonywanie przedmiotu Umowy, o ktérej mowa w ust. 1,

2)  wprzypadku naliczenia Wykonawcy kary umownej z tytutu wypowiedzenia lub odstapienia od
Umowy, z przyczyn lezacych po stronie Wykonawcy, ktérych podstawa bedzie
niewykonywanie lub nienalezyte wykonanie przez Wykonawce przedmiotu Umowy,
Zamawiajacy nie naliczy kary umownej za niewykonywanie lub nienalezyte wykonanie
przedmiotu Umowy.

taczna wysokosé kar umownych nie moze przekroczy¢ kwoty 40% tacznego wynagrodzenia brutto,
okreslonegow § 7 ust. 1.

Strony wyrazajg zgode na potracenie - takze przed terminem ich wymagalnosci - wierzytelnosci
Zamawiajacego z tytutu kary umownej z kazdg wierzytelnosciag Wykonawcy wobec Zamawiajacego,
w tym z tytutu wynagrodzenia za realizacje Umowy. Potracenie jest skuteczne z chwilg ztozenia
Wykonawcy przez Zamawiajgcego o$wiadczenia o potraceniu (potracenie umowne).

W terminie do dnia okres$lonego na podstawie § 2 ust. 2 pkt 4 lit. a, tj. do dnia, w ktérym uptynie okres
24 miesiecy Swiadczenia przez Wykonawce ATiK, Zamawiajacy moze odstgpi¢ od Umowy w catosci
lub czesci, w przypadku gdy Wykonaweca nie wykonuje lub nienalezycie wykonuje przedmiot Umowy,
o ktéorym mowa w § 2 ust. 2 pkt 1-3 i pkt 4 lit. b, z przyczyn lezacych po stronie Wykonawcy, lub
wypowiedzie¢ Umowe w przypadku gdy Wykonawca nie wykonuje lub nienalezycie wykonuje
przedmiot Umowy, o ktérym mowaw § 2 ust. 2 pkt 4 lit. a, z przyczyn lezacych po stronie Wykonawcy.
Oswiadczenie o odstapieniu od Umowy bedzie skuteczne na ostatni dzien miesigca i wywota skutek
ex tunc.

Zaptata kary umownej przez Wykonawce nie odbiera Zamawiajgcemu prawa do odstgpienia od
Umowy lub jej wypowiedzenia.

Odstapienie od Umowy lub jej wypowiedzenie i naliczenie Wykonawcy z tego tytutu kary umownej

nie wytacza obowigzku Wykonawcy do zaptaty kary umownej z tytutu zwtoki z zastrzezeniem ust. 13.
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Zastrzezone w Umowie prawo odstgpienia od Umowy nie wyklucza mozliwosci skorzystania przez
Zamawiajgcego z prawa odstgpienia od Umowy na podstawie powszechnie obowigzujacych
przepiséw prawa.

Zamawiajacy moze dochodzi¢ na zasadach ogdlnych odszkodowania przewyzszajgcego wysokosc
kar umownych, zastrzezonych w Umowie, a takze dochodzi¢ wszelkich kar umownych réwniez po
wygasnieciu lub rozwigzaniu Umowy.

Wykonawca wyraza zgode na przesytanie w formie elektronicznej, na adres e-mail: ......... not
ksiegowych z tytutu naliczenia kar umownych.

W razie zaistnienia istotnej zmiany okolicznosci, powodujacej ze wykonanie Umowy nie lezy
w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy, lub dalsze
wykonywanie Umowy moze zagrozi¢ podstawowemu interesowi bezpieczefnstwa panstwa lub
bezpieczenstwu publicznemu, Zamawiajgcy moze odstgpi¢ od Umowy w terminie 30 dni od
powziecia wiadomosci o tych okolicznosciach.

W przypadku, o ktorym mowa w ust. 16, Wykonawca moze zada¢ wytacznie wynagrodzenia
naleznego ztytutu czesci Umowy wykonanej do dnia doreczenia o$wiadczenia, o ktorym mowa

w ust. 16.

§11
Podwykonawcy i pracownicy
Wykonawca moze powierzy¢ wykonanie obowiazkéw umownych podwykonawcy/-om lub
dostawcy/-om. Podwykonawca/-y / dostawca/-y wykonywaé bedzie/-q nastepujqce czesci zamdéwienia
(wskazanie podmiotu i czesci zaméwienia, ktérg wykona ten podmiot/-y oraz wskazanie czy na te czesé
przypada ponad 10% wartosci zamdwienia):
1)
2)
Wykonawca oswiadcza, ze w stosunku do ww. podwykonawcéw i dostawcow, na ktérych (kazdego z osobna)
przypada ponad 10% wartosci zaméwienia, nie zachodzq przestanki wykluczenia, o ktérych mowaw art. 5k
rozporzqdzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczqgcego srodkéw ograniczajgcych
w zwiqgzku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014,
str. 1zezm.).
Wykonawca ponosi odpowiedzialnos¢ za dziatanie lub zaniechanie podwykonawcy/-éw i dostawcy/-
6w jak za dziatanie lub zaniechanie wtasne, w tym w zakresie kar umownych. Niewykonanie lub
nienalezyte wykonanie przez podwykonawce/-éw i dostawce/-éw zobowigzan zwigzanych z
realizacjg przedmiotu Umowy bedzie traktowane jako niewykonanie lub nienalezyte wykonanie
zobowigzan zwiazanych z realizacjg Umowy z przyczyn lezacych po stronie Wykonawcy.
Wykonawca moze powierzy¢ wykonanie obowigzkéw umownych podwykonawcy/-om i dostawcy/-
om w trakcie realizacji przedmiotu Umowy. Ust. 2 stosuje sie odpowiednio. Wykaz ww. podmiotéw
oraz czesci zamowienia, ktore wykonaja zostanie wprowadzony do Umowy aneksem.

W przypadku powierzenia w trakcie realizacji przedmiotu Umowy wykonania obowiazkéw



umownych podwykonawcy/-com lub dostawcy/-com, na ktérego/-ych (kazdego z osobna) przypada
ponad 10% wartosci zamowienia, Wykonawca powierzy je jedynie podmiotom, w stosunku do
ktérych nie zachodza przestanki wykluczenia, o ktorych mowa w art. 5k rozporzadzenia Rady (UE) nr
833/2014 zdnia31lipca2014r.dotyczacego sSrodkdw ograniczajgcych w zwigzku z dziataniami Rosji
destabilizujgcymi sytuacje na Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014, str. 1 ze zm.). W takich
przypadkach Wykonawca uprzednio ztozy o$wiadczenie o nie zachodzeniu ww. przestanek wobec
podwykonawcy/-éw lub dostawcy/-com, ktéremu/-ym powierzy wykonanie obowigzkéw
umownych. Wykonawca ztozy takze takie oswiadczenie w stosunku do podwykonawcy i dostawcy
jezeli w trakcie realizacji zamoéwienia procentowy udziat realizowanej czesci zaméwienia przez tego
podwykonawce lub dostawce przekroczy 10% jego wartosci zamowienia. Jezeli w ktérymkolwiek
zww. przypadkéw wobec podwykonawcy lub dostawcy bedg zachodzity ww. podstawy wykluczenia
nie jest on dopuszczony do realizacji zamoéwienia, a Wykonawca w terminie wyznaczonym przez
Zamawiajacego zastgpi tego podwykonawce lub dostawce innym podmiotem lub zrezygnuje
z powierzania wykonania tej czesci zamowienia.

W przypadku, gdy Wykonawca sktadajqc oferte w postepowaniu, o ktérym mowa w preambule, polegat
bedzie na zdolnosci technicznej i/lub zawodowej innych podmiotéw na zasadach okreslonych w Dziale 1|
Rozdziale 2 Oddziat 3 ustawy Prawo zaméwienn publicznych, Wykonawca zobowigzany jest do
wykonywania zamdéwienia z udziatem tych podmiotéw. Podmioty te wykonywaé bedq nastepujqce czesci
zaméwienia (wskazanie podmiotu i czesci zamdwienia, ktérg wykona ten podmiot oraz wskazanie czy na te
czesc przypada ponad 10% wartosci zaméwienia):

1)
2)

Wykonawca ma prawo do zmiany podmiotéw, o ktérych mowa w ust. 1 i 3, 5 lub rezygnacji
zwykonywania przez nich czesci zaméwienia. W przypadku powierzenia wykonania obowigzkéw
umownych nowemu podmiotowi, stosuje sie odpowiednio zasady opisane w ust. 3.

Jezeli zmiana albo rezygnacja dotyczy podmiotu, o ktérym mowa w ust. 5, na ktérego zasoby Wykonawca
powotywat sie, w celu wykazania spetniania warunkéw udziatu w postepowaniu, o ktérym mowa
w preambule, Wykonawca jest obowigzany wykaza¢ Zamawiajgcemu (przedktadajqc odpowiednie
dokumenty, analogiczne do wymaganych w ogtoszeniu o zamdéwieniu w postepowaniu, o ktérym mowa
w preambule), ze proponowany inny podmiot lub wykonawca samodzielnie spetnia warunki udziatu
w postepowaniu w stopniu hie mniejszym niz podmiot, na ktérego zasoby Wykonawca powotywat sie
w trakcie postepowania o udzielenie zaméwienia. Wykonawca zobowigzany jest wykazac¢ takze, ze nie
zachodzq - wobec proponowanego innego podmiotu - podstawy wykluczenia analogiczne do wymaganych
w ogtoszeniu o zaméwieniu w postepowaniu, o ktérym mowa w preambule. Ponadto w przypadku gdy
w trakcie realizacji zamdwienia procentowy udziat realizowanej czesci zamdéwienia przez podmiot, o ktérym
mowa w ust. 5 przekroczy 10% wartosci zamdwienia, Wykonawca zobowiqgzany jest niezwtocznie
poinformowac o tym Zamawiajqcego oraz wykazac takze, ze nie zachodzq w stosunku do tego podmiotu
przestanki wykluczenia, o ktérych mowa w art. 5k rozporzqdzenia Rady (UE) nr 833/2014, o ktérym mowa

w ust. 1/4. Jezeli Zamawiajqgcy stwierdzi, Ze wobec proponowanego innego podmiotu lub dotychczasowego
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podmiotu, o ktérym mowa w ust. 1 lub 5 zachodzq podstawy wykluczenia wskazane w postepowaniu,
o ktérym mowa w preambule, wéwczas Wykonawca zobowigzany jest w terminie wyznaczonym przez
Zamawiajgcego zastgpic ten podmiot lub zrezygnowac z powierzenia wykonania tej czesci zamdwienia .
Ust. 3 zdanie drugie i trzecie stosuje sie odpowiednio.

W przypadku gdy sytuacja podmiotowa podwykonawcy lub dostawcy lub podmiotu, o ktérym mowa
w ust. 5, na ktérego przypada ponad 10% wartosci zamdwienia, zmieni sie w ten sposob, ze zaczng
zachodzi¢ w stosunku do niego przestanki wykluczenia, o ktérych mowa w art. 5k rozporzadzenia
Rady (UE) nr 833/2014, o ktérym mowa w ust. 1/4, Wykonawca zobowigzany jest poinformowacd
otym Zamawiajgcego. W takim przypadku podmiot ten nie jest dopuszczony do realizacji
zamowienia, a Wykonawca w terminie wyznaczonym przez Zamawiajacego zastgpi odpowiednio
tego podwykonawce lub dostawce lub podmiot, o ktérym mowa w ust. 5 innym podmiotem lub
zrezygnuje z powierzania wykonania tej czesci zamowienia. W przypadku ww. zastepowania innym
podmiotem podwykonawcy lub dostawcy - ust. 3 i 4 stosuje sie odpowiednio. W przypadku ww.
zastepowania innym podmiotem podwykonawcy, o ktérym mowa w ust. 5 lub rezygnacji z powierzania
wykonania tej czesci zamdéwienia - ust. 7 stosuje sie odpowiednio.

Zamawiajacy wymaga zatrudnienia przez Wykonawce lub podwykonawce na podstawie stosunku
pracy oséb wykonujacych konsultacje telefoniczne, o ktérych mowa w § 8 ust. 1 pkt 6.

W trakcie realizacji zaméwienia Zamawiajgcy uprawniony jest do wykonywania czynnosci
kontrolnych wobec Wykonawcy odnosnie spetniania przez Wykonawce lub podwykonawce wymogu
zatrudnienia na podstawie stosunku pracy oséb, o ktérych mowa w ust. 9. Zamawiajacy uprawniony
jest w szczegdlnosci do:

a) zadania oswiadczen i dokumentéw w zakresie potwierdzenia spetniania ww. wymogow
i dokonywaniaich oceny,

b) zadania wyjasnien w przypadku watpliwosci w zakresie potwierdzenia spetniania ww.
wymogow.

W trakcie realizacji Umowy, na kazde wezwanie Zamawiajacego, w wyznaczonym w tym wezwaniu
terminie, Wykonawca przedtozy wskazane przez Zamawiajgcego dowody sposrdd ponizej
wylistowanych w celu potwierdzenia spetnienia wymogu zatrudnienia na podstawie stosunku pracy
przez Wykonawce lub podwykonawce oséb, o ktérych mowa w ust. 9:

a) oswiadczenie zatrudnionego pracownika, lub;

b) oswiadczenie Wykonawcy lub podwykonawcy o zatrudnieniu na podstawie umowy o prace
0s6b wykonujacych czynnosci, ktérych dotyczy wezwanie Zamawiajacego. Oswiadczenie to
powinno zawiera¢ w szczegdélnosci: doktadne okreslenie podmiotu sktadajacego
oswiadczenie, date ztozenia oswiadczenia, wskazanie, ze objete wezwaniem czynnosci
wykonuje osoba zatrudniona na podstawie umowy o prace wraz ze wskazaniem imienia
i nazwiska tej osoby, rodzaju umowy o prace i wymiaru etatu oraz podpis osoby uprawnione;j
do ztozenia oswiadczenia w imieniu Wykonawcy lub podwykonawcy, lub;

c) poswiadczong za zgodnos¢ z oryginatem odpowiednio przez Wykonawce lub podwykonawce

kopie uméw o prace oséb wykonujacych w trakcie realizacji zaméwienia czynnosci, ktorych
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dotyczy ww. o$wiadczenie Wykonawcy lub podwykonawcy (wraz z dokumentem regulujgcym
zakres obowiazkdw, jezeli zostat sporzadzony). Kopie uméw powinna zostac zanonimizowana
W spos6b zapewniajacy ochrone danych osobowych pracownikéw zgodnie z obowigzujgcymi
przepisami o ochronie danych osobowych (tj. w szczegdlnosci bez adreséw, nr PESEL
pracownika). Imie i nazwisko pracownika nie podlega anonimizacji. Informacje takie jak: data
zawarcia umowy, rodzaj umowy o prace i wymiar etatu powinny by¢ mozliwe do
zidentyfikowania, lub;

d) zaswiadczenie wtasciwego oddziatu ZUS, potwierdzajace optacanie przez Wykonawce lub
podwykonawce sktadek na ubezpieczenia spoteczne i zdrowotne z tytutu zatrudnienia na
podstawie umow o prace za ostatni okres rozliczeniowy, lub;

e) poswiadczong za zgodnos$é z oryginatem odpowiednio przez Wykonawce lub podwykonawce
kopie dowodu potwierdzajgcego zgtoszenie pracownika przez pracodawce do ubezpieczen,
zanonimizowana w sposob zapewniajacy ochrone danych osobowych pracownikéw zgodnie
z obowiazujacymi przepisami o ochronie danych osobowych. Imie i nazwisko pracownika nie
podlega anonimizacji.

Nieztozenie przez Wykonawce, w wyznaczonym przez Zamawiajacego terminie, zadanych przez
Zamawiajacego dowodéw, o ktérych mowa w ust. 11, w celu potwierdzenia spetnienia przez
Wykonawce lub podwykonawce wymogu zatrudnienia na podstawie stosunku pracy traktowane
bedzie jako niespetnienie przez Wykonawce lub podwykonawce wymogu zatrudnienia na podstawie
stosunku pracy osdéb wskazanych w ust. 9, za co Zamawiajacy przewiduje sankcje w postaci
obowiazku zaptaty przez Wykonawce kary umowne;.

W przypadku uzasadnionych watpliwosci co do przestrzegania prawa pracy przez Wykonawce lub
podwykonawce, Zamawiajacy moze zwrdci¢ sie o przeprowadzenie kontroli przez Panstwowa

Inspekcje Pracy.

§12
Powierzenie przetwarzania danych osobowych

W ramach Umowy Zamawiajacy jako administrator, zgodnie z art. 28 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z04.05.2016, str. 1, ze zm.), zwanego dalej ,RODQ”, powierza Wykonawcy przetwarzanie danych
osobowych, a Wykonawca zobowiagzuje sie przetwarzac je z polecenia Zamawiajacego, zgodnie z
zakresem i celem, a takze w sposdb okreslony ponizej. Niniejsze postanowienia stanowig
udokumentowane polecenie administratora w rozumieniu art. 28 ust. 3 lit. a RODO. Powierzenie
nastepuje na okres trwania Umowy, z zastrzezeniem postanowien ust. 19.

Zamawiajacy powierza dane osobowe objete rejestrem czynnosci przetwarzania:

1) DZIALALNOSC OBYWATELSKA MIASTA KRAKOWA:

a) imieinazwisko,



=H

adres zamieszkania lub pobytu,

c) PESEL,
d) numer telefonu,
e) adrese-mail,

f)  dataurodzenia,
g) pteC
h) kod identyfikacyjny nadany przez UMK (cudzoziemcy),
2) MIESZKANCY GtOSUJACY W RAMACH BUDZETU OBYWATELSKIEGO MIASTA
KRAKOWA:
a) imieinazwisko,

b) adres zamieszkania lub pobytu,

c) PESEL,

d) numer telefonu,
e) adrese-mail,

f) adresIP,

g) wiek,

h) pted,

i) podpis,

3) KONSULTACJE SPOLECZNE:
a) imieinazwisko,
b) adreszamieszkania lub pobytu,
c) numer telefonu,
d) adres poczty elektroniczne;j,
e) podpis,
4) LISTY POPARCIA PROJEKTOW OBYWATELSKICH:
a) imieinazwisko,
b) adreszamieszkania lub pobytu,
c) podpis,
5) INFORMACJA O BUDZECIE OBYWATELSKIM:
a) imieinazwisko,
b) adreszamieszkania lub pobytu,
PESEL,

)
) numer telefonu,
)

o O

adres e-mail,

D

f)  dataurodzenia,
g) pteg
h) kod identyfikacyjny nadany przez UMK (cudzoziemcy),
rodzaj danych: dane zwykte; kategorie osdb: mieszkancy Miasta Krakéw sktadajacy projekty

dotyczace dziatalnosci obywatelskiej, osoby popierajagce projekty obywatelskie, mieszkancy
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Krakowa gtosujacy w ramach budzetu obywatelskiego oraz mieszkancy Miasta Krakowa. Dane
osobowe bedg przetwarzane w formie elektroniczne;j.
Celem przetwarzania powierzonych danych osobowych jest realizacja przedmiotu Umowy.
W ramach przetwarzania Wykonawca jest uprawniony do wykonywania nastepujacych kategorii
przetwarzania: gromadzenie, utrwalanie, organizowanie, porzadkowanie, adaptowanie, pobieranie,
przegladanie, dopasowywanie, usuwanie. Charakter przetwarzania: staty.
Do przetwarzania powierzonych danych osobowych mogg by¢ dopuszczeni wytacznie
przedstawiciele Wykonawcy posiadajacy stosowne upowaznienie do przetwarzania danych
osobowych. Wykonawca zapewnia, by osoby upowaznione do przetwarzania danych osobowych
zobowigzaty sie do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy, zgodnie z art. 28 ust. 3 lit. b RODO.
Wykonawca nie jest upowazniony do dalszego powierzania przetwarzania danych osobowych bez
uprzednie]j pisemnej zgody Zamawiajacego.
Wykonawca oswiadcza, ze powierzone dane osobowe nie bedg przekazywane do panstwa trzeciego
lub organizacji miedzynarodowe;j.
Wykonawca zobowigzuje sie do prowadzenia rejestru kategorii czynnosci przetwarzania
powierzonych danych osobowych, zgodnie z art. 30 ust. 2 i 3, z zastrzezeniem art. 30 ust. 5 RODO.
Wykonawca oswiadcza, ze podjat srodki zabezpieczajace na mocy art. 32 RODO, zgodnie z art. 28
ust. 3 lit.c RODO i wdrozyt w celu zapewnienia odpowiedniego stopnia bezpieczeristwa
powierzonych danych $rodki techniczne i organizacyjne opisane w Zataczniku nr 1 do Umowy.
Biorac pod uwage charakter przetwarzania, Wykonawca w miare mozliwosci pomaga
Zamawiajacemu, poprzez odpowiednie srodki techniczne i organizacyjne, wywigzac sie z obowigzku
odpowiadania na zadania osoby, ktérej dane dotycza, a ktérej dane zostaty powierzone do
przetwarzania namocy Umowy, w zakresie wykonywania jej praw okreslonych wrozdziale Il RODO,
zgodnie z art. 28 ust. 3 lit. e RODO; Wykonawca pomaga takze Zamawiajagcemu wywigzaé sie
zobowigzkéw okreslonych w art. 32-36 RODO, uwzgledniajac dostepne mu informacje oraz
charakter przetwarzania.
W przypadku stwierdzenia jakiejkolwiek sytuacji stanowigcej w ocenie Wykonawcy naruszenie
bezpieczenistwa danych osobowych powierzonych do przetwarzania Wykonawca zobowigzuje sie
niezwtocznie, nie pdzniej jednak niz w terminie 36 godzin:
1) poinformowacé o tym Zamawiajgcego, podajac wszelkie niezbedne informacje dotyczace
takiego naruszenia;
2) wmiare istniejagcych mozliwosci technicznych ustali¢ przyczyne i miejsce naruszenia;
3) podja¢ wszelkie dostepne i zasadne czynnos$ci majace na celu usuniecie naruszenia
i zabezpieczenie danych osobowych w sposéb nalezyty przed dalszymi naruszeniami;
4) zebrac¢ dostepne dane i dokumenty, ktére moga pomdc w ustaleniu okolicznosci naruszenia
i przeciwdziataniu podobnym naruszeniom w przysztosci i w tym celu wspdtpracowacd
z Zamawiajacym na kazdym etapie wyjasniania sprawy.

Zamawiajacy zastrzega sobie prawo do sprawdzenia realizacji przedmiotu Umowy w zakresie
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16.

17.

18.

19.

przetwarzania powierzonych danych osobowych w formie audytu przeprowadzonego przez
upowaznionego audytora, dziatajacego na zlecenie Zamawiajacego. Koszty takiego audytu ponosi
Zamawiajacy. Wykonawca bezptatnie udostepnia Zamawiajagcemu wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw okreslonych w niniejszym paragrafie oraz umozliwia audytorowi
przeprowadzenie audytu.
Strony ustalajg, ze podczas realizacji Umowy w zakresie przetwarzania danych osobowych bedg ze
sobg $cisle wspoétpracowac za posrednictwem wyznaczonych przedstawicieli, informujac sie
wzajemnie o wszystkich okolicznosciach majacych lub mogacych mie¢ wptyw na wykonanie Umowy,
a takze o wszelkich kontrolach i korespondencji z Urzedu Ochrony Danych Osobowych, majacych
zwigzek lub mogacych mie¢ wptyw na przetwarzanie danych osobowych powierzonych do
przetwarzania na mocy Umowy. Odpowiedzi na wystgpienia kazdej ze Stron nie mogg przekraczac
48 godzin w ciggu dni roboczych.
Zamawiajacy upowaznia do kontaktow w przedmiocie Umowy w zakresie przetwarzania danych
osobowych Panig Renate Woyciechowskg - Inspektora Ochrony Danych Urzedu Miasta Krakowa,
tel. 12 616 82 91, e-mail: iod@um.krakow.pl lub osobe zastepujaca.
Wykonawca upowaznia do kontaktéw w przedmiocie Umowy w zakresie przetwarzania danych
osobowych: ......... .
W przypadku zmiany danych kontaktowych, o ktérych mowa powyzej, Strona, u ktérej zmiana
nastapita, jest obowigzana do niezwtocznego poinformowania drugiej Strony o tym fakcie oraz
wskazania nowych danych kontaktowych. Zmiany takiej nie uwaza sie za konieczng do sporzadzenia
aneksu do Umowy.
W przypadku ujawnienia u Wykonawcy jakichkolwiek uchybien w przetwarzaniu powierzonych
danych osobowych, Wykonawca zobowigzuje sie do ich usuniecia w wyznaczonym przez
Zamawiajacego terminie i na wtasny koszt.
Jezeli Wykonawca naruszy przepisy RODO i postanowienia Umowy w zakresie celdw i sposobéw
przetwarzania, uznaje sie go za administratora w odniesieniu do tego przetwarzania.
Zamawiajacy ma prawo rozwigza¢ Umowe ze skutkiem natychmiastowym, gdy Wykonawca:

1) wykorzystat dane osobowe w sposéb niezgodny zUmowsg;

2) powierzyt dane osobowe osobie trzeciej bez zgody Zamawiajacego;

3) nie zaprzestat niewtasciwego przetwarzania danych osobowych pomimo uprzedniego

wezwania przez Zamawiajacego;
4) zawiadomit o swojej niezdolnosci do wypetnienia postanowien dotyczacych przetwarzania
powierzonych danych osobowych.

Wygasniecie Umowy, niezaleznie od przyczyny, powoduje dla Wykonawcy obowigzek
niezwtocznego, ale nie pdzniej niz wterminie 7 dni od dnia wygasniecia Umowy, usuniecia wszystkich
danych osobowych, ktérych przetwarzanie zostato mu powierzone, z wszystkich form zapisu tych
danych i wszystkich istniejgcych kopii tych danych, oraz obowiazek podjecia stosownych dziatan
w celu wyeliminowania mozliwosci dalszego przetwarzania danych powierzonych na podstawie

Umowy. Powierzenie przetwarzania danych w zakresie objetym Umowa trwa do uptywu wyzej
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wskazanego terminu. Postanowienia niniejszego ustepu nie majg zastosowania w przypadku gdy
prawo Unii lub prawo polskie nakazujg przechowywanie danych osobowych.

Wykonawca nie pézniej niz 14 dni od dnia wygasniecia Umowy ztozy Zamawiajagcemu droga
elektroniczng na adres email it.umk@um.krakow.pl o$wiadczenie o wypetnieniu postanowien ustepu
poprzedzajacego.

Ust. 19 zd. 1 2 oraz ust. 20 nie stosuje sie w przypadku, gdy do uptywu terminu wskazanego w ust.
19 zd. 1 dane osobowe objete niniejszym paragrafem zostang powierzone do przetwarzania
Wykonawcy na podstawie innej umowy zawartej miedzy Stronami, z zastrzezeniem zmian mogacych
wyniknac ze zmiany zakresu lub celu powierzenia tych danych.

Wykonawca zobowigzuje sie wykona¢ postanowienia niniejszego paragrafu z nalezytg starannoscia.

§13
Postanowienia koficowe
Zmiany Umowy, a takze oswiadczenia o wypowiedzeniu lub odstgpieniu od Umowy, wymagaja formy
elektronicznej z uzyciem kwalifikowanego podpisu elektronicznego, z zastrzezeniem postanowien
ust. 6.
Zmiany Umowy moga wynikac z nastepujacych okolicznosci:
1) zmian powszechnie obowigzujacych przepiséw prawa, w tym w szczegdlnosci:

a) gdy w trakcie obowigzywania Umowy ulegnie zmianie stawka podatku od towaréw
i ustug oraz podatku akcyzowego (na przedmiot Umowy); w takim przypadku zmianie
ulegnie wysokos¢ wynagrodzenia brutto Wykonawcy w ten sposdb, iz zostanie ono
powiekszone lub zmniejszone o kwote stanowiaca réznice pomiedzy kwotg podatku
wedtug stawki obowigzujacej w dniu zawarcia Umowy i kwotg podatku obliczong
wedtug nowej stawki obowigzujacej po wprowadzeniu zmiany w obowigzujacych w tym
zakresie przepisach prawa. Przedmiotowe postanowienie ma zastosowanie dotejczesci
wynagrodzenia brutto Wykonawcy, do ktérego bedzie miata zastosowanie zmieniona
stawka podatku. W przypadku podatku od towaréw i ustug podstawa wyliczenia kwoty
podatku bedzie kwota ceny netto Wykonawcy, ktéra nie ulegnie zmianie na skutek
zmiany stawki tego podatku,

b) zmiany wysokosci minimalnego wynagrodzenia za prace albo wysokosci minimalnej
stawki godzinowej, ustalonych na podstawie przepiséw ustawy z dnia 10 pazdziernika
2002 r. o minimalnym wynagrodzeniu za prace (jezeli zmiany te beda miaty wptyw na
koszty wykonania zamowienia przez Wykonawce),

c) zmiany zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu
lub wysokosci stawki sktadki na ubezpieczenia spoteczne lub zdrowotne (jezeli zmiany
te bedg miaty wptyw na koszty wykonania zamoéwienia przez Wykonawce,

d) zmiany zasad gromadzenia i wysokosci wptat do pracowniczych planéw kapitatowych,

o ktérych mowa w ustawie z dnia 4 pazdziernika 2018 r. o pracowniczych planach



kapitatowych (jezeli zmiany te beda miaty wptyw na koszty wykonania zamoéwienia
przez Wykonawce),
ze zmian cen materiatéw lub kosztéw zwigzanych z realizacjg zaméwienia, stosownie do
art. 439 ustawy Prawo zaméwien publicznych,
zmiany podwykonawcéw lub oséb, o ktérych mowaw § 11 lub § 5 ust. 6,
zmiany adresow korespondencyjnych, adreséow e-mail, numeréw telefonéw lub danych oséb
odpowiedzialnych za realizacje Umowy ze strony Zamawiajacego,
koniecznosci zmiany termindw realizacji przedmiotu Umowy, niepowodujgcej zmiany zakresu
przedmiotu zamoéwienia, w takim przypadku termin realizacji zostanie wydtuzony o okres

trwania przeszkody w wykonywaniu Umowy niezaleznej od Wykonawcy.

3. W przypadku zmian Umowy, o ktérych mowa w ust. 2 pkt 1 b-d, Zamawiajacy dopuszcza mozliwos¢

waloryzacji wynagrodzenia okreslonego w § 7 wytacznie:

1)
2)
3)

na pisemny wniosek Wykonawcy,

w zakresie niezrealizowanej czesci zamowienia,

w oparciu o wykazana, odpowiednimi dokumentami i dowodami, wartos¢ wzrostu kosztéw
wykonania zaméwienia (kosztoéw pracy personelu), i tylko w zakresie w jakim wykazany
zostanie jej wptyw na wartos$é wynagrodzenia umownego, o ktérym mowaw § 7,
najwczesniej od dnia wejécia w zycie zmienionych przepiséw, o ile wniosek wraz zdowodami
zostanie ztozony Zamawiajgcemu w terminie do 30 dni przed dniem wejsciaw zycie przepiséw
stanowigcych podstawe zmiany. Nie dochowanie tego warunku spowoduje zmiane

wynagrodzenia w terminie 30 dni od dnia ztozenia wniosku wraz z dowodami.

4. W przypadku zmian Umowy, o ktérych mowa w ust. 2 pkt 2, Zamawiajacy dopuszcza mozliwosé

waloryzacji wynagrodzenia okre$lonego w § 7 w przypadku tacznego wystapienia nastepujacych

przestanek:

1)

w przypadku zmiany poziomu cen materiatéw lub kosztéw zwigzanych zrealizacjg zaméwienia
wynoszacej co najmniej 15% w stosunku do poziomu cen z dnia zawarcia Umowy, a w
przypadku kolejnych waloryzacji w stosunku do poziomu cen z dnia zawarcia aneksu dot.
poprzedniej waloryzacji,

na pisemny wniosek Wykonawcy lub Zamawiajacego, stosownie do art. 439 ust. 4 ustawy
Prawo zaméwien publicznych,

w zakresie niezrealizowanej czesci zamdwienia,

w oparciu o wykazang, odpowiednimi dokumentami i dowodami, wartos¢ zmiany cen
materiatéw lub kosztéw zwigzanych z realizacjg zamoéwienia potwierdzong wskaznikiem cen
producentéw ustug zwiazanych z obstuga dziatalnosci gospodarczej dla dziatalnos$ci zwigzane;j
z oprogramowaniem i doradztwem w zakresie informatyki oraz dziatalnosci powigzanej,
ogtaszanym w komunikacie Prezesa Gtéwnego Urzedu Statystycznego, i tylko w zakresie
w jakim wykazany zostanie wptyw tej zmiany na wartosé¢ wynagrodzenia umownego, o ktérym
mowaw § 7,

najwczesniej po 21 dniach od ztozenia wniosku, i nie wczesniej niz od ptatnos$ci wynagrodzenia



10.

11.

12.

za nastepny Okres rozliczeniowy ATiK, dot. ptatnosci wynagrodzenia, o ktérym mowa w § 7
ust. 1 pkt 3, przy czym zmiany wynagrodzenie nie mogg nastepowac czesciej niz co 12 miesiecy,

6) maksymalnie o 15% w stosunku do pierwotnego poziomu wynagrodzenia okreslonego w § 7
ust. 1 pkt 3, tgcznie w catym okresie obowigzywania Umowy, przy czym jednorazowa
waloryzacja wynagrodzenia nie moze przekroczy¢ 10% wynagrodzenia, o ktérym mowa
powyzej,

7) zjednoczesng zmiang wynagrodzenia przystugujacego podwykonawcy, z ktérym Wykonawca
zawart umowe, w zakresie odpowiadajgcym zmianom cen materiatéw lub kosztow
dotyczacych zobowigzania podwykonawcy, jezeli tacznie spetnione sg nastepujgce warunki:

a) przedmiotem umowy podwykonawczej sg roboty budowlane, dostawy lub ustugi,

b) okres obowigzywania umowy podwykonawczej przekracza 6 miesiecy.
Zmiany Umowy, o ktérych mowa w ust. 2 pkt 3-5 nie moga prowadzi¢ do zwiekszenia wysokosci
wynagrodzenia brutto Wykonawcy, okreslonegow § 7.
Zmiany Umowy, o ktorych mowa w ust. 2 pkt 4, dopuszczalne sg w formie dokumentowej.
Spory mogace wynikng¢ ze stosunku objetego Umowsg Strony poddajg rozstrzygnieciu sadu
powszechnego wtasciwego miejscowo dla siedziby Zamawiajacego.
W sprawach nieuregulowanych Umowga zastosowanie majg powszechnie obowigzujace przepisy
prawa polskiego, a wytaczng jurysdykcje w sprawach rozstrzygania wszystkich sporéw wynikajacych
ze stosunku objetego Umowa sprawujg sady polskie. Strony zrzekajg sie uprawnienia do
kwestionowania wtasciwosci tych sadow.
W przypadku, gdy ktérekolwiek z postanowiert Umowy, z mocy prawa lub prawomocnego orzeczenia
jakiegokolwiek organu lub sadu, zostang uznane za niewazne lub bezskuteczne, pozostate
postanowienia Umowy zachowujg waznos$¢ i skutecznosé.
Wykonawca nie moze powierzy¢ wykonania przedmiotu Umowy osobie trzeciej bez zgody
Zamawiajgcego wyrazonej na pismie pod rygorem uznania, ze tego rodzaju zgoda nie zostata
udzielona.
Przeniesienie na osobe trzecig wierzytelnosci Wykonawcy wynikajacych z Umowy wymaga
zgody Prezydenta Miasta Krakowa wyrazonej na pismie pod rygorem niewaznosci,
z zastrzezeniem zachowania zarzutéw przeciwko zbywcy wierzytelnosci.
Zataczniki wymienione w Umowie stanowig jej integralng czesé. Lista zatacznikéw:

1) Zatacznik nr 1 - Minimalne $rodki techniczne i organizacyjne zabezpieczajace powierzone do
przetwarzania dane osobowe,

2) Zatacznik nr 2 - Wzor Protokotu odbioru przedmiotu Umowy,

3) Zataczniknr 3 - Procedura zgtaszania i usuwania Bteddéw, udzielania konsultacji,
wykonywania instalacji Modyfikacji, Aktualizacji, Usprawnien i Wersji Systemu,

4)  Zatacznik nr 4 - Wzér Zlecenia wykonania zadan,

5) Zatacznik nr 5 - Wzér Raportu wykonania zadan,

6) Zatacznik nr 6 - Standardy obowigzujgce w UMK,

7)  Zatacznik nr 7 - Wymagania dotyczace wykonania testéw bezpieczenstwa Aplikacji,



8) Zatacznik nr 8 - Zasady modelowania architektury rozwigzania w Urzedzie Miasta Krakowa.
13. Za date zawarcia Umowy Strony uznajg dzien ztozenia kwalifikowanego podpisu elektronicznego
przez ostatniag sposrod oséb reprezentujacych Strony.
14. Umowe z...... , ktérej przedmiotem jest wdrozenie, adaptacja, rozwdj i dostosowanie Systemu oraz
Swiadczenie ATiK, sporzadzono w formie elektronicznej i podpisano przy uzyciu kwalifikowanych

podpiséw elektronicznych.

ZAMAWIAJACY WYKONAWCA
Imie Nazwisko Imie Nazwisko
Funkcja podpisujgcego Funkcja podpisujqgcego
Imie Nazwisko Imie Nazwisko
Funkcja podpisujgcego Funkcja podpisujgcego

Dokument podpisano z uzyciem podpiséw elektronicznych.



Zatacznik nr 1 do Umowy

Minimalne srodki techniczne i organizacyjne

zabezpieczajace powierzone do przetwarzania dane osobowe

Rozdziat I. Srodki ochrony fizycznej danych

1

Powierzone dane osobowe przechowywane bedg w pomieszczeniu zabezpieczonym drzwiami
o podwyzszonej odpornosci na wtamanie (drzwi klasy C).

Dane osobowe przechowywane bedg w pomieszczeniu, w ktérym okna zabezpieczone sg za pomoca
krat, rolet lub folii antywtamaniowej.

Pomieszczenia, w ktorym przetwarzane bedg dane osobowe, wyposazone sg w system alarmowy
przeciwwtamaniowy.

Dostep do pomieszczen, w ktérych przetwarzane sg dane osobowe przez catg dobe jest nadzorowany
przez stuzbe ochrony.

Pomieszczenie, w ktorym przetwarzane sg dane osobowe, zabezpieczone jest przed skutkami pozaru

za pomoca systemu przeciwpozarowego lub wolnostojacej gasnicy.

Rozdziat Il. Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

1.

Zastosowano urzadzenia typu UPS, generator pradu lub wydzielong sie¢ elektroenergetyczng,
chroniace system informatyczny stuzacy do przetwarzania danych osobowych przed skutkami awarii
zasilania.

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane s3 dane osobowe,
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

Zastosowano srodki uniemozliwiajace wykonywanie nieautoryzowanych kopii danych osobowych
przetwarzanych przy uzyciu systemoéw informatycznych.

Zastosowano systemowe mechanizmy wymuszajacy okresowa zmiane haset.

Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.

Zastosowano macierz dyskowa w celu ochrony danych osobowych przed skutkami awarii pamieci
dyskowej.

Zastosowano Srodki ochrony przed szkodliwym oprogramowaniem, takim jak np. robaki, wirusy,
konie trojanskie, rootkity, malware.

Uzyto system Firewall do ochrony dostepu do danych osobowych.

Uzyto system IDS/IPS do ochrony dostepu do danych osobowych.



Rozdziat I1l. Srodki ochrony w ramach narzedzi programowych i baz danych

1.

Wykorzystano srodki pozwalajace na rejestracje zmian wykonywanych na poszczegolnych
elementach zbioru danych osobowych.

Zastosowano s$rodki umozliwiajgce okreslenie praw dostepu do wskazanego zakresu danych
w ramach przetwarzanego zbioru danych osobowych.

Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

Zastosowano systemowe srodki pozwalajace na okreslenie odpowiednich praw dostepu do zasobow
informatycznych, w tym zbioréw danych osobowych, dla poszczegdélnych uzytkownikéw systemu
informatycznego.

Zastosowano mechanizm wymuszajgcy okresowg zmiane haset dostepu do zbioru danych
osobowych.

Zainstalowano wygaszacze ekrandéw na stanowiskach, na ktérych przetwarzane sg dane osobowe.
Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego stuzacego

do przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy uzytkownika.

Rozdziat IV. Srodki organizacyjne

1.

10.

Zostat wyznaczony inspektor ochrony danych nadzorujacy przestrzeganie zasad ochrony
przetwarzanych danych osobowych.

Do przetwarzania danych zostaty dopuszczone wytacznie osoby posiadajgce stosowne
upowaznienie.

Prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych osobowych.

Zostata opracowana i wdrozona polityka bezpieczenstwa.

Zostata opracowana i wdrozona instrukcja zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych.

Osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z obowigzujgcymi
w Rzeczypospolitej Polskiej przepisami dotyczacymi ochrony danych osobowych.

Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczen
systemu informatycznego.

Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do zachowania ich
w tajemnicy.

Monitory komputeréw, na ktérych przetwarzane sg dane osobowe, ustawione s3 w sposob
uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.

Kopie zapasowe zbioru danych osobowych przechowywane s3 w innym pomieszczeniu niz to,

w ktérym znajduje sie serwer, na ktérym dane osobowe przetwarzane sg na biezaco.



Zatacznik nr 2 do Umowy
WZOR

Protokoét odbioru przedmiotu Umowy

Komisja ztozona z przedstawicieli Stron w nastepujacym sktadzie:
potwierdza, w ramach Umowy nr.................. Zdnia ......ceeeen.
1) realizacje czynnosci, o ktorych mowaw.................. Umowy i odbior w dniu.................,

2) przyjecie przez Zamawiajacego przedmiotu Umowy bez zastrzezern/z uwagami ponizej *.

Data zrealizowania przedmiotu Umowy.: .................. .

Uwagi:...ceeeeenenne.

Niniejszy protokét sporzadzono w dwdch jednobrzmiagcych egzemplarzach, po jednym dla kazdej ze Stron,
/ sporzadzono w formie elektronicznej i podpisano przy uzyciu kwalifikowanych podpiséw
elektronicznych* istanowi on podstawe do wystawiania faktury zgodnie z warunkami Umowy (w
przypadku Etapu I).

*%

Krakéw,dnia..................

*niepotrzebne skresli¢
**nie wypetnia¢ w przypadku podpisania protokotu przy uzyciu kwalifikowanych podpiséw elektronicznych, w ktérym to przypadku
za date sporzadzenia protokotu Strony uznaja dzien ztozenia kwalifikowanego podpisu elektronicznego przez ostatnia sposréod os 6b

reprezentujacych Strony

ZAMAWIAJACY WYKONAWCA



Zatacznik nr 3 do Umowy

Procedura zgtaszania i usuwania Btedéw, udzielania konsultacji, wykonywania instalacji Modyfikacji,

Aktualizacji, Usprawnien i Wersji Systemu

I Procedura zgtaszania i usuwania Btedéw, udzielania konsultacji

1. Zgtoszenie Btedu lub konsultacji elektronicznych/telefonicznych do Wykonawcy moze by¢
realizowane wytacznie w nastepujacy sposob:
1) poczta elektroniczng na adres e-mail ......... przy pomocy systemu zgtoszen funkcjonujgcego u

Zamawiajacego,

2) pocztaelektroniczng naadres e-mail......... w przypadku gdy nie jest mozliwy sposdb zgtoszenia
opisany w pkt 1,
3) nanumer telefonu......... w przypadku konsultacji telefonicznych.

2. Zgtoszenia przestane do Wykonawcy po godzinie 15:30 danego Dnia roboczego bedg traktowane
jako zgtoszenia wystane nastepnego Dnia roboczego o godzinie 7:30, aw przypadku zgtoszen
wystanych Wykonawcy w innym dniu niz Dni robocze, traktowane beda jako wystane o godzinie 7:30
w Dniu roboczym przypadajacym bezposrednio po dniach wolnych (tj. innych niz Dni robocze). Czas
usuniecia Btedoéw/udzielenia odpowiedzi w ramach konsultacji elektronicznych liczony jest
od momentu wystania zgtoszeniado Wykonawcy w sposéb opisany w punkcie 1 niniejszej procedury
do momentu usuniecia Btedu lub udzielenia konsultacji, z wytagczeniem czasu trwania czynnosci
majacych istotny wptyw na usuniecie Btedu lub udzielenie konsultacji, a niezaleznych od
Wykonawcy. Do nich zalicza sie w szczegdlnosci: udzielanie odpowiedzi Zamawiajgcego na
zadawane przez Wykonawce pytania bezposrednio zwigzane ze zgtaszanym Btedem lub potrzeba
konsultacji.

3.  Korespondencja dotyczaca zgtoszenia nie moze mie¢ zmienionego tematu wiadomosci lub musi mie¢
wpisany w nim numer zgtoszenia w formacie [Ticket: numer zgtoszenia Zamawiajacego] oraz musi
by¢ przesytana na adres, z ktérego przyszta informacja o zgtoszeniu z zatgczeniem petnej listy
adresatéw ze zgtoszenia.

4, Kazdorazowo Wykonawca zobowigzany jest do niezwiocznego przestania potwierdzenia
otrzymania powyzszego zgtoszenia, zgodnie z zasadami okreslonymi w ust. 3. Potwierdzenie
przyjecia zgtoszenia nastapi nie pézZniej niz w terminie do 4 Godzin roboczych od chwili zgtoszenia.

5. Zgtoszenia Btedéw Ilub konsultacji elektronicznych oraz telefonicznych powinny zawieraé
nastepujace informacje:

1) Kategorie Btedu (informacje o tym, czy w ocenie Zamawiajacego Btad
jest krytyczny/niekrytyczny), lub ewentualnie informacje czy jest to zgtoszenie konsultacji

elektronicznej lub telefonicznej,



10.

11.

12.

13.

2) opis Btedu, okolicznosci wystapienia lub opis $ciezki postepowania uzytkownika, ktora
doprowadzita do powstania Btedu (np. zrzut ekranu), aw przypadku konsultacji elektroniczne;j,
opis problemu dotyczacego poszczegdlnych funkcjonalnosci Systemu,

3) w przypadku Btedu krytycznego informacje w jaki sposéb Btad uniemozliwia Zamawiajagcemu
korzystanie z funkcji Systemu niezbednych do biezacej pracy lub blokuje ciggtos¢ pracy
Zamawiajacego.

Decyzja o zakwalifikowaniu danego zgtoszenia jako Btad krytyczny/Btad niekrytyczny Iub
konsultacja elektroniczna/telefoniczna, nalezy do Zamawiajacego, z zastrzezeniem ust. 13.
Wykonawca usunie Btedy oraz udzieli konsultacji w czasach okreslonych w § 8 ust. 10 pkt 1-3
Umowy.

W przypadku, gdy usuniecie Btedu zwigzane jest z wykonaniem instalacji Usprawnienia, Modyfikacji
lub Wersji wykonywana jest ona zgodnie z Procedurg instalacji opisang ponizej.

W przypadku niemoznosci usuniecia Btedu w wyznaczonym czasie, Zamawiajacy dopuszcza
zastosowanie rozwigzania zastepczego, czyli zastosowanie awaryjnych procedur postepowania
(lubinnych rozwiazan) zwigzanych z eksploatacja Systemu, dostarczonych przez Wykonawce
indywidualnie dla kazdego Btedu, ktorych uzycie zapewnia ciggtosc pracy Zamawiajgcego do czasu
usuniecia tego Btedu, ale nie dtuzej niz przez okres 2 miesiecy. Po tym czasie Zamawiajgcemu
przystuguje prawo naliczenia kar umownych za kazdy rozpoczety Dzien roboczy zwtoki z przyczyn
lezacych po stronie Wykonawcy, liczac od dnia nastepnego po uptywie dwumiesiecznego okresu
zastosowania rozwigzania zastepczego. Rozwigzanie zastepcze nie jest usunieciem Btedu.

Przez usuniecie Btedu nalezy rozumie¢ przywrdcenie prawidtowego dziatania Systemu zgodnie
z Dokumentacjg oraz zwymaganiami okreslonymi w Umowie wraz z zatgcznikami. Btad jest uwazany
za usuniety w chwili, gdy Zamawiajacy potwierdzi jego usuniecie w Systemu.

Potrzeba konsultacji telefonicznych bedzie zgtaszana przez Zamawiajacego w Godzinach roboczych.
Do korzystania z tej ustugi uprawnieni sg wytacznie uprawnieni uzytkownicy wskazani przez
Zamawiajacego. W przypadku gdy podczas udzielania konsultacji telefonicznej okaze sie, ze problem
zgtoszony przez uprawnionego uzytkownika nie moze by¢ rozwigzany ad hoc przez Wykonawce,
wowczas Wykonaweca poinformuje o tym fakcie uprawnionego uzytkownika i wskaze na konieczno$é
skorzystania z ustugi konsultacji elektronicznych. W terminie do 10 dni roboczych od podpisania
protokotu odbioru Etapu Ill, Zamawiajacy przekaze droga elektroniczng (e-mail) wykaz
uzytkownikéw uprawnionych do korzystania z ustugi konsultacji telefonicznych.

W ramach ustugi konsultacji elektronicznych/telefonicznych Strony moga uzgodnié inny, dtuzszy
niz wskazany w Umowie czas udzielenia odpowiedzi. Ustalenia innego, dtuzszego czasu odpowiedzi
wramach konsultacji odbywaé sie beda pomiedzy Stronami drogg elektroniczna
(w drodze korespondencji na adres, z ktorego przyszto zgtoszenie konsultacji elektronicznej).

W przypadku gdy Wykonawca kwestionuje kwalifikacje zgtoszenia dokonang przez Zamawiajacego,
wowczas:

1) w przypadku Btedu krytycznego - w terminie do 4 Godzin roboczych od doreczenia

Wykonawcy zgtoszenia,



2) w przypadku Btedu niekrytycznego lub konsultacji elektronicznej - w terminie 2 Dni
roboczych od doreczenia Wykonawcy zgtoszenia.

Wykonawca opisuje w wiadomosci e-mail podstawe rozbieznosci odnosnie kwalifikacji zgtoszenia
przedstawionej przez Zamawiajgcego i wskazuje kategorie zgtoszenia okreslong w Umowie
wraz z uzasadnieniem. Ostateczna decyzja co do kwalifikacji danego zgtoszenia nalezy
do Zamawiajgcego. W przypadku braku przestania opisu w podanych wyzej terminach kwalifikacja
wskazana przez Zamawiajgcego jest ostateczna. W przypadku akceptacji argumentow Wykonawcy
przez Zamawiajacego, kwalifikacja zgtoszenia zostaje zmieniona zgodnie ze wskazaniami

Wykonawcy.

Procedura wykonywania instalacji Modyfikacji, Aktualizacji, Usprawnien i Wersji Systemu

Wykonawca dostarcza Aktualizacje/Usprawnienie/Modyfikacje/Wersje Systemu w postaci pakietu
instalacyjnego wraz z opisem zawartosci.
Wraz z pakietem instalacyjnym, o ktérym mowa w ust. 1, Wykonawca przesyta AT:

a) opisinstalacji oraz instrukcje instalacji opisana krok po korku,

b) oswiadczenie o spetnieniu obowigzku przeprowadzenia testow dostarczanego
Aktualizacji/Usprawnienia/Modyfikacji/Wersji Systemu we wtasnym $rodowisku testowym,
pod katem:

- poprawnego dziatania dostarczonego rozwigzania,

- poprawnego dziatania wszystkich pozostatych funkcjonalnosci Systemu.
AT przed instalacjg koordynuje sprawe wykonania kopii bezpieczenstwa Systemu/danych.
AT wykonuje instalacje.
W przypadku gdy instalacja konczy sie niepowodzeniem (btedem) AT przekazuje odpowiednie
informacje (logi, zrzuty ekranu, itp.) Wykonawcy.
W czasie wykonywania instalacji w Godzinach roboczych Wykonawca musi zapewni¢ wsparcie
informatyczne on-line.
W przypadku gdy instalacja wykonywana w Godzinach roboczych konczy sie niepowodzeniem
(btedem) AT przekazuje natychmiast odpowiednie informacje (logi, zrzuty ekranu, itp.) Wykonawcy
i kontaktuje sie z nim telefonicznie by jak najszybciej doprowadzi¢ do wyjasnienia problemu

i usuniecia btedu.



ZLECENIE WYKONANIA ZADAN

Zatacznik nr 4 do Umowy

WZOR

Na podstawie Umowy nr ..........cca... zawartejwdniu....................roku, zlecam wykonanie nastepujacych
zadan:
L . - Stawka
Lp. Przedmiot i opis zadania Data Liczba godzinowa Wartos¢ brutto
wykonania Roboczogodzin brutto
1.
2.
3.
4.




Na podstawie Umowy nr .........ccuu.. zawartej W dniu .....ccveeeveveneeereeeevennne,

RAPORT WYKONANIA ZADAN

nastepujacych zadan w okresie rozliczeniowym od ... do...:

Zatacznik nr 5 do Umowy
WZOR

Miejscowosé, data

roku, informuje o realizacji

. Stawka
Lp. Przedmiot i opis wykonanych prac Data Liczba godzinowa Wartoé¢ brutto
wykonania Roboczogodzin brutto
1.
2.
3.
4,
5.
Wykonawca
OSWIADCZENIE ZAMAWIAJACEGO
Akceptuje realizacje zadan wymienionych w tym raporcie i oznaczonych numerami ......... /Nie akceptuje
realizacji zadan wymienionych w tym raporcie i oznaczonych numerami.......... Z powodu*:
Dodatkowe uwagi:
Miejscowosé, data Zamawiajqgcy

*niewtasciwe skresli¢



Zatacznik nr 6 do Umowy

Standardy obowigzujace w UMK

Zapewnienie infrastruktury IT (serwerdw, przestrzeni obliczeniowej) i Oprogramowania Systemowego
dla tej infrastruktury w zakresie opisanym ponizej bedzie realizowane przez Zamawiajgcego w oparciu o

Srodowisko wirtualizacji S| UMK.

1. Systemy operacyjne i oprogramowanie, maszyny wirtualne
WYMAGANIA: dopuszcza sie stosowanie tylko okreslonego ponizej Oprogramowania Systemowego
W przypadku realizacji projektu w oparciu o Srodowisko wirtualizacji S| UMK:
UMK udostepni na potrzeby uruchomienia nowej ustugi (Aplikacji lub systemu) zwirtualizowana
infrastrukture oparta o rozwigzanie VMWare. llos¢ i parametry konkretnych maszyn niezbednych do
poprawnego dziatania musza by¢ zaakceptowane przez Architekta Systemu lub/i referat merytoryczny
odpowiedzialny za wdrozenie w konsultacji z referatem IT-04-1. Ponizsze parametry okreslane s3 dla
poszczegdlnego serwera:
a) Maksymalna Liczba procesorow (vCPU): 16 vCORE
b) Progi pamieci RAM: Pamie¢ rozbudowuje sie o kwanty 4 GB z czego typowo serwery aplikacyjne
majg miedzy 16 a 64 GB RAM, w przypadku serweréw bazodanowych dopuszcza sie uzycie do
128GB RAM.
c) Typowo zapewniamy przestrzen dyskowa (na dyskach SSD): do 1 TB
UWAGA: Konkretne parametry maszyn powinny by¢ okreslone i dobrane w oparciu o powyzszy zakres
parametréw. Wtasciwy ksztatt maszyny powinien wynika¢ z zaakceptowanej architektury rozwigzania.
Srodowisko Vmware podlega monitorowaniu pod kontem utylizacji zasobéw przeznaczonych dla
konkretnego serwera. Na podstawie analizy obcigzenia serwera, konfiguracja sprzetowa bedzie podlegac
modyfikacjom by dopasowaé ilos¢ alokowanych zasobdéw do faktycznego zapotrzebowania. Pierwsze
zalecenia w ramach takiej optymalizacji, by byty wymierne nie moga nastgpi¢ wczesniej niz po 3

miesigcach obserwacji danego serwera.

2. Oprogramowanie systemowe

Zamawiajacy zapewni elementy Oprogramowania Systemowego obejmujace: systemy operacyjne,
oprogramowanie bazodanowe oraz sterowniki wymagane do ich poprawnego dziatania.

Dopuszcza sie stosowanie tylko okreslonych ponizej systeméw operacyjnych oraz oprogramowania
dodatkowego (tj. bazy danych, serwerdéw aplikacyjnych itp.) w wersji wspieranej przez producenta nie
krocej niz 3 lata od daty odebrania Aplikacji.

Aplikacja musi zostac zainstalowana na udostepnionej przez Zamawiajgcego Platformie Serwerowej
opartej o jeden ze wskazanych w niniejszym dokumencie systeméw operacyjnych, baz danych, serweréw

aplikacyjnych.



2.1. Systemy operacyjne
Stosowac mozna alternatywnie nastepujace rodzaje systemu operacyjnego w wersji stabilnej i
najbardziej aktualne;j:

1. OdWindows Server 2019 (w ramach posiadanych licencji)

2. RedHat Enterprise Linux
UWAGA: W przypadku rozbudowy Platformy wirtualizacji w ramach danego projektu nalezy zapewni¢
stosowne licencje obejmujgce mozliwosc instalacji okreslonego systemu operacyjnego, stosownie do
kupowanej ilosci weztéw klastra. Licencja RedHat musi by¢ zakupiona wraz z ptatnym wsparciem

producenta (subskrypcja) zapewnionym przez Wykonawce przez okres co najmniej 3 lat.

2.2. Bazy danych
Stosowac mozna opcjonalnie nastepujace rodzaje baz danych w wersji stabilnej i najbardziej aktualne;j:
1. Oracle
2. Microsoft SQL Server STD
3. PostgreSQL
4. MySQL

2.3. Serwery aplikacyjne

Stosowaé mozna opcjonalnie nastepujace serwery Aplikacji WWW w wersji stabilnej i najbardziej

aktualnej:
1. WildFly
2. Apache/Tomcat
3. lIS Microsoft
4. Oracle WebLogic Server
5. Nginx

2.4. Kopiazapasowa

1. Uzywany w Urzedzie Miasta Krakowa System Centralnego Backupu posiada nastepujace cechy:

a. Oprogramowanie: Commvault

b. Okres przechowywanie kopii zapasowych: 1 tydzien

c. Obejmuje wszystkie systemy serwerowe S| UMK, w tym bazy danych. Nie obejmuje stacji
roboczych Uzytkownikéw, a jedynie systemy serwerowe.

d. Standardowo wszystkie serwery wirtualne obejmowane sg backupem z poziomu Srodowiska
VMware.

2. Wykonawca wdrazajacy nowa Aplikacje czy system musi skorzystac z Systemu Centralnego
Backupu w UMK w ramach standardowego backupu catej maszyny.

3.  Wykonawca musi wspdtpracowac z Zamawiajgcym w trakcie procesu obejmowania backupem
Aplikacji/systemu (dodawania do Systemu Centralnego Backupu oraz tworzenia optymalnej

polityki backupu).



2.5. Zaporasieciowa

Aplikacje obecne w SI UMK prezentowane lub udostepniane w Internecie powinny by¢ zlokalizowane w

DMZ (strefa zdemilitaryzowana). Polityki dostepowe na zaporze sieciowej konfigurowane sg w oparciu o

reguty aplikacyjne dostepne na stronie https://applipedia.paloaltonetworks.com/.

3. Monitorowanie uzytkownikéw

1) Aplikacja, ktora przetwarza dane osobowe, musi posiada¢ nastepujace funkcje spetniaé nastepujace

wymagania (dostepne na kazdym rekordzie przy osobie oraz jako raport mozliwy do wygenerowania

o okresleniu zakresu do catej bazy osdb):

a.

zapis daty i godziny wprowadzenia danych do Aplikacji, okreslenia operatora, ktéry dane
wprowadzit i zakresu tych danych;

zapis zrodta pozyskania danych osobowych w przypadku, gdy dane pozyskano z innego
Zrédta niz osoba, ktérej dane dotycza;

zapis informacji o odbiorcach lub kategoriach odbiorcow, ktérym dane osobowe zostaty
przekazane, wraz z okresleniem daty i zakresu udostepnianych danych;

zapis eksportu do edytowalnego pliku tresci danych osobowych;

zapis daty i godziny zmiany danych w Aplikacji i okreslenia operatora, ktéry zmiany
wprowadzit;

zapis usuniecia danych z Aplikacji;

zapis oznaczenia wraz z odnotowaniem daty danych, ktérych przetwarzanie zostato
ograniczone;

zapis oznaczenia wraz z odnotowaniem daty danych, wobec przetwarzania ktérych
whniesiono sprzeciw;

zapis wygenerowania i wydrukowania raportu zawierajacego informacje, o ktérych mowa w

lit. a-h w dowolnym okreslonym przez zadajacego raport uktadzie i zakresie.

2) Aplikacja musi posiada¢ odpowiednie rejestry, umozliwiac¢ ich przegladanie, sortowanie, filtrowanie,

wyszukiwanie danych po dowolnych polach. Z rejestréw tych musi by¢é mozliwo$é generowania

raportéw w zakresie:

a) Historii zmian uprawnien Uzytkownikow (z doktadnoscig do roli): login, nazwisko, imie,

jednostka, komérka organizacyjna, rola, data nadania roli, data odebrania roli.

b) Historii listy sesji Uzytkownikéw: zawieraé bedzie liste wszystkich sesji Uzytkownikéw, wraz z

informacjami: login, nazwisko, imie, jednostka, komérka organizacyjna, data i godzina poczatku

sesji, data i godzina zakonczenia ses;ji (jezeli sesja juz zostata zakonczona), adresie IP komputera,

na ktérym powstata sesja.

c) Listy otwartych sesji: login, nazwisko, imie, jednostka, komérka organizacyjna, data /godzina

poczatku sesji (musi by¢ mozliwos¢ wylogowania wszystkich Uzytkownikow).



d) Historii logowan: login, nazwisko, imie, jednostka, komdrka organizacyjna, data i godzina
zalogowania, data i godzina wylogowania, czas logowania.

e) Kont Uzytkownikow w Aplikacji: login, nazwisko, imie, jednostka, komérka organizacyjna, data
zatozenia konta, data dezaktywacji/blokady konta, czy aktywne, do kiedy wazne, data zmiany
hasta, data ostatniego logowania, status konta.

f)  Historii zmian dotyczacych kont Uzytkownikéw: zawiera wszystkie atrybuty konta Uzytkownika
(login, nazwisko, imie, jednostka, komodrka organizacyjna, data zatozenia konta, data
zablokowania konta, czy aktywne, do kiedy wazne, data zmiany hasta) oraz powigzan konta
Uzytkownika z innymi obiektami (np. uprawnienia, sesje), wraz z datg i godzing zmiany oraz
informacjg o tym kto zmiane wykonat.

g) Listy aktywnych Uzytkownikéw wraz z przypisanymi rolami (imie. nazwisko, login, komoérka
organizacyjna, referat, role)

h) Listy osdb, ktére w zadanym okresie miaty nadane uprawnienia, przy czym powinna by¢
mozliwos¢ wyszukiwania po parametrach:

e okres(od,do) wraz z mozliwoscig wyszukania listy oséb, ktére miaty nadane uprawnienia
przez caty okres jak i w jego fragmencie,
e rola(mozliwe zaznaczenie kilku),
i) Historia wywotan API,
j)  Historia dotyczaca wszystkich czynnosci wykonywanych przez mieszkancéw na ich kontach

w Aplikacji (ztozone wnioski, edytowane wnioski, historia gtosowan).

Lista osdb, o ktorej mowa w pkt. g) powinna zawierac nastepujace informacje: login, nazwisko, imie,

jednostka, komodrka organizacyjna, data nadania uprawnienia, data odebrania uprawnienia.

Zakres powyzszych raportédw musi zostaé ostatecznie uzgodniony na etapie Analizy Przedwdrozeniowej

3)

v" Wszystkie raporty wskazane w pkt. 2) muszg posiadac:
- nagtéwek zawierajacy tytut raportu
- zadane parametry wyszukiwaniadla ktérych zostat wygenerowany raport
- informacje kto i kiedy wygenerowat raport

- cze$¢ zasadnicza z wygenerowanymi danymi wraz z nagtéwkami kolumn.

W Aplikacji musza by¢ logowane zdarzenia z doktadnoscig do kazdego parametru okreslonego w pkt.

2). Komunikaty zdarzen muszg by¢ opisane w sposéb czytelny dla Uzytkownika.

W Aplikacji muszg by¢ rejestrowane dziatania Uzytkownikéw oraz zdarzenia zwigzane z
bezpieczenstwem informacji. Logi musza zawierac rejestracje wszystkich dziatan Uzytkownika w
Aplikacji wraz z datg, godzing, minutg i sekundg wykonania tych dziatan. Dane te musza by¢
przechowywane przez okreslony przez Zamawiajacego czas dla potrzeb przysztych postepowan

wyjasniajgcych oraz monitorowania kontroli dostepu. Logi biezace maja by¢ przechowywane w



Aplikacji natomiast reguty zwigzane z przechowywania logéw archiwalnych zostang uzgodnione na
etapie Analizy Przedwdrozeniowe;j.
Aplikacja musi zawiera¢ mechanizm do przegladania logéw biezacych (wstepnie wszystkie do 24
miesiecy; okres ustawiany parametrem) i archiwalnych (wstepnie wszystkie powyzej 24 miesiecy;
okres ustawiany parametrem) w tym zapewniajacy mozliwosc¢:

- wyszukiwania

- filtrowania po wybranych przez Uzytkownika typach zdarzen i ich cechach

- sortowania po wybranych przez Uzytkownika typach zdarzen i ich cechach

Aplikacja musi zapewnia¢ mechanizm eksportu pliku logéw do serwera zewnetrznego przy uzyciu

standardowych protokotéw i mie¢ mozliwosé synchronizacji z serwerem czasu (protokot NTP).

W przypadku, gdy w Aplikacji jest realizowany interfejs integracyjny obligatoryjne jest
odnotowywanie dziatan zwigzanych zuruchamianiem funkcji interfejsu integracyjnego wraz z
mozliwoscig wtaczenia powiadamiania mailowego o btedach.

Generowane raporty musza byc¢ eksportowane do plikéw w formatach xIsx i csv, a wrazie potrzeby do

innych formatéw (w zaleznosci od zapotrzebowania Uzytkownika).

Ogolne wymagania dla Aplikacji

Technologia ma umozliwi¢ integracje z innymi Aplikacjami S| UMK poprzez webservice.

Aplikacja ma uwzglednia¢ warunki Srodowiskowe SI UMK, to jest musi uwzgledniac standardy

dotyczace platformy serwerowej i systemowej wraz z licencjami, ktére posiada UMK

Interfejs Uzytkownika Aplikacji musi by¢ w jezyku polskim.

Aplikacja musi by¢ skalowalna pod wzgledem ilodci Uzytkownikéw, wielkosci bazy danych.

Dane w bazie musza by¢ zapisywane wedtug standardu Unicode UTF-8

Aplikacja musi uwzglednia¢ komfort pracy uzytkownikéw z dysfunkcjami (WCAG 2.1. AA) minimum

w zakresie:

e Postrzegalnosci: 1.4- Mozliwos$é rozréznienia - utatwienia percepcji tresci, 1.3 Mozliwosé
adaptacji odpowiednia (zrozumiata) prezentacja zawartosci,

e Funkcjonalnosci: 2.2 Wystarczajaca ilo$¢ czasu, 2.3 Ataki padaczki -migotanie, 2.4 Mozliwosci
nawigacji, 2.5 Sposoby wprowadzania danych

e  Zrozumiatosci: 3.2 Przewidywalnos¢, 3.3 Pomoc przy wprowadzaniu informac;ji

e Kompatybilnosci - 4.1 Kompatybilnos¢

W przypadku stron internetowych oraz aplikacji mobilnych musza by¢ one zgodne minimum ze

standardem WCAG 2.1. AA

W przypadku stron internetowych oraz aplikacji mobilnych, ktére posiadaja konta klienta

zewnetrznego muszg zostac one zintegrowane z Weztem Krajowym



9) Dostarczone rozwigzanie nie moze wymagac instalacji dodatkowych komponentéw na stacjach

roboczych Uzytkownikéw koncowych.

10) W przypadku checi wykorzystania ptatnego oprogramowania jako jeden z elementéw Aplikacji (w

tym Oprogramowania Systemowego), w przypadku zakupu oprogramowania z licencjg na czas

nieoznaczony lub licencjg w formie subskrypcji Wykonawca musi uzyskac¢ zgode Zamawiajacego.

Ww. licencje musza by¢ zakupione na Gmine Miejskg Krakéw oraz wymagane jest przekazanie

dokumentu licencyjnego Zamawiajgcemu.

5. Analiza przedwdrozeniowa

W wyniku przeprowadzonej Analizy Przedwdrozeniowej musi zosta¢ dostarczony Dokument analizy

zawierajacy co najmniej:

a)

> 2 20g

jednoznaczna liste wymagan wraz z okresleniem sposobu ich realizacji oraz kryteria
akceptacji dla wymagania
liste stownikéw i parametréw Aplikacji
liste potrzebnych raportow wraz z opisem
jednoznacznie ustalone zasady konfiguracji Aplikacji
jednoznacznie okreslony sposéb i zatozenia integracji z innymi Aplikacjami
Diagramy architektury logicznej i fizycznej Aplikacji. Diagramy powinny byc¢ réwniez
opisane. Diagramy architektury powinny zawieraé rowniez rozmieszczenia oraz powigzanie
jego poszczegdlnych elementdw, na poziomie sprzetowym oraz oprogramowania, z
uwzglednieniem wersji produkcyjnej i testowe;.
Muszg zostacé dostarczone ponizsze diagramy:
i. procesow biznesowych (DAPB) - opisujacy sekwencje krokéw prowadzaca do
okreslonego rezultatu biznesowego
ii. architektury wewnetrznej Aplikacji (DARWA) - diagram prezentuje elementy
sktadowe Aplikacji (moduty),
Powyzsze diagramy powinny zosta¢ zamodelowane zgodnie ze standardem UMK
umieszczonym w Zataczniku do Umowy nr 8. ,Zasady modelowania architektury
rozwigzania w Urzedzie Miasta Krakowa”
opis Platformy Serwerowe] i Oprogramowania Systemowego. W przypadku wykorzystania
komponentéw lub oprogramowania firm trzecich, konieczne jest wskazanie tych
komponentdéw oraz informacji o licencji
scenariusze testowe, ktore sg niezbedne do sprawdzenia poprawnosci dziatania Aplikacji.
Kazdy scenariusz powinien by¢ odzwierciedleniem doktadnie okreslonej funkcjonalnosci.
Kazdy scenariusz testowy powinien posiadac identyfikator, nazwe, opis, warunki wstepne,
wykaz przypadkow testowych. Scenariusze i przepadki testowe muszg zosta¢ uzupetnione o
niezbedne kroki do wykonania przed rozpoczeciem testéw.

plan testéw zawierajacy elementy, o ktérych mowa w sekcji 11.



6. Zarzadzanie Uzytkownikami

WYMAGANIA: wszystkie nowe Aplikacje wdrazane w UMK, dla ktérych liczba Uzytkownikow
wewnetrznych jest wieksza niz 10, musza by¢ zintegrowane z Active Directory w celu i zakresie stuzagcym
zapewnieniu funkcji tzw. jednokrotnego logowania SSO Single Sign-On (zalogowanie do komputera

umozliwia dostep do Aplikacji bez koniecznosci logowania do Aplikacji).

Konta Uzytkownikéw wewnetrznych, ktérzy nie zalogowali sie do Aplikacji w ciggu 92 dni musza by¢
automatycznie blokowane w Aplikacji i otrzymywac status ,brak aktywnosci przez 92 dni”. Blokada musi
uniemozliwia¢ zalogowanie sie do Aplikacji Uzytkownikéw lokalnych oraz pochodzacych z Active
Directory. Administrator Techniczny musi mie¢ mozliwosci oznaczenia kont technicznych, konta tego
typu nie moga by¢ blokowane i otrzymac status ,konto techniczne”. Administrator Techniczny musi miec¢
mozliwos¢ konfigurowania liczba dni po ktérym nastapi automatyczne blokowanie konta- musi by¢

parametr dostepnym do zamiany w Aplikacji dla Administratora Technicznego.

Kazda Aplikacja musi zapewnia¢ mechanizmy budowy lokalnej bazy Uzytkownikow. W tym przypadku
koniczne jest zastosowanie logowania dwusktadnikowego (poprzez e-mail, sms i aplikacje - w zaleznosci
od posiadanego narzedzia przez Uzytkownika aplikacji). Musi zosta¢ wprowadzony parametr (dostepny
do zamiany w Aplikacji dla Administratora Technicznego), ktéry pozwoli na okreslnie liczby nieudanych
préb logowan po ktérych bedzie blokowany dostep po do Aplikacji.

Tokeny generowane do uwierzytelnienia musza mie¢ okreslong waznosci definiowang jako parametr
(dostepny do zamiany w Aplikacji dla Administratora Technicznego). Kazda Aplikacja musi pozwalaé na
reczng zmiane hasta przez Uzytkownika, a w przypadku jego utraty zresetowania z poziomu strony
logowania. Administrator techniczny i Administrator uprawnien musza mie¢ mozliwos¢ wygenerowana
hasta podczas zaktadania konta, resetowania hasta i zmiany hasta oraz definiowania lub zmiany

wybranego przez Uzytkownika drugiego sktadnik do logowania

7. Role Uzytkownikow Aplikacji
WYMAGANIA: w Aplikacji musi znajdowac sie wykaz mozliwych do przyznania rél wraz z opisem na

dwédch poziomach

Poziom 1:

Definiowanie i zarzadzanie uprawnieniami do danych dla zalogowanych do Aplikacji Uzytkownikéw

definiowany i realizowany po stronie Aplikacji.

W Aplikacji musza zostac¢ opracowane minimum nastepujace role, o ile SIWZ nie precyzuje doktadniej tego

zagadnienia:

1) Administrator Techniczny Aplikacji - rola umozliwia dostep do wszystkich funkcji Aplikacji
zwiazanych z administrowaniem Aplikacja i zarzadzaniem uprawnieniami oraz do zwiazanych z tym

stownikéw i parametréw (np. modyfikacja opisu roli, okresowe raporty kont i przyznanych im rol,



dostep do logéw Aplikacji, zarzadzanie parametrami Aplikacji, weryfikacja nieautoryzowanych
dostepdéw do Aplikacji).

2) Gospodarz Aplikacji - rola dajaca dostep do wszystkich funkcji zwigzanych z merytoryczng obstuga
Aplikacji oraz zwigzanymi z tym stownikami (w tym kontrola i aktualizacja stownikéw zwigzanych z
merytorycznymi funkcjonalnosciami Aplikaciji).

3) Pracownik merytoryczny - pracuje w Aplikacji wykorzystujac dostepne funkcje jednak nie ma
dostepu do stownikéw i parametréw Aplikacji ani do czesci zwigzanej z zarzadzaniem Aplikacjg i
Uzytkownikami.

4) Obserwator - Uzytkownik majacy uprawnienia tylko do podgladu wybranych danych bez mozliwosci
ich edycji (bez stownikow).

5) Administrator Uprawnien - rola ma umozliwia¢ wytacznie nadawanie i odbieranie uprawnien do
Aplikacji, generowanie oraz resetowanie haset, usuwanie urzadzenia do dwusktadnikowego
logowania. Uzytkownik z tg rolg nie moze mie¢ mozliwosci zmiany swoich uprawnien oraz nadac roli

Administratora Technicznego.

Poziom 2:

Definiowanie i zarzadzanie dostepem do danych dla Aplikacji na poziomie APl integracyjnych realizowany
i definiowany w Aplikaciji.

Aplikacjamusi umozliwiac definiowanie przez Administratora Technicznego Aplikacji, zakresu danych jaki
moze by¢ udostepniony poprzez APl oraz okresla¢ czy aplikacja zewnetrzna ma uprawnienia do ich
pobrania lub modyfikacji. Aplikacja nie weryfikuje uprawnien uzytkownikéw zalogowanych do aplikacji
zewnetrznej, ale przechowuje unikalny identyfikator osoby, nazwe aplikacji zewnetrznej, date i godzine
otrzymania pytania o rekord lub rekordy.

Aplikacja musi posiada¢ mozliwos$¢ przypisania Uzytkownika do dowolnej roli oraz przypisania mu

dowolnej liczby rol.

8. Odseparowanie funkcji wykonawczych od administracyjnych

WYMAGANIA:

1) Aplikacja musi zawierac¢ odseparowane funkcje administracyjne (modut zarzadzania uprawnieniami,
logi i konfiguracji, szablony raportéw) od funkcji zwigzanych z praca merytoryczna w Aplikacji. Modut
ten nie moze by¢ udostepniany w Internecie.

2) Mozliwosé pracy w Aplikacji z uprawnieniami Administratora ma by¢ na podstawie nadanej roli (login

Uzytkownika, a nie login: Administrator).

9. Dokumentacja
WYMAGANA: oprogramowanie narzedziowe i dedykowane zakupione na potrzeby UMK, musi by¢
zakupione wraz z dokumentacja. Centrum Obstugi Informatycznej nie zarzadza infrastruktura

wdrozong przez podmioty inne niz COIl, dla ktérej nie przekazano odpowiedniej dokumentacji.



1)

3)

4)

Dokumentacja sporzadzona na potrzeby zamoéwienia musi by¢ zgodna ze stanem prawnym aktualnym
na dzien przedstawienia jej do odbioru Zamawiajacemu.
Dostarczona Dokumentacja musi by¢ w jezyku polskim, by¢ spojna i nie moze zawierac sprzecznosci.
Wykonawca musi zapewni¢ wzajemng zgodnos¢ pomiedzy wszystkimi rodzajami informacji
umieszczonymi w Dokumentacji, brak logicznych sprzecznosci oraz spéjnos¢ pomiedzy informacjami
zawartymi w Dokumentacji.
Dostarczona Dokumentacja ma charakteryzowac sie:
a) jednolitg struktura, rozumiang jako podziat danego dokumentu na rozdziaty, podrozdziaty i
sekcje w czytelny i zrozumiaty sposdb,
b) jednolitym sposobem opisywania rozumianym jako zachowanie spdjnej struktury, formy i
sposobu pisania,
c) poprawnoscig ortograficzng,
d) aktualnymi odnosnikami do innych dokumentéw, rozdziatow lub fragmentéw Dokumentacji,
e) musiw catosci opisywac funkcjonalnosci Oprogramowania,
f) musizawierac petne przedstawienie omawianego problemu obejmujace catos$é rozpatrywanego
zakresu zagadnienia i nie zawierac zbednej tresci,
g) musizawieraé uzgodnienia poczynione zZamawiajacym w trakcie realizacji przedmiotu Umowy.

Dokumentacja musi umozliwia¢ administrowanie Oprogramowaniem.

9.1. Wymagana dokumentacja dla zarzadzania platforma teleinformatyczng i sprzetowa

Wykonawca jest zobowigzany do wykonania i dostarczenia dokumentacji technicznej zarzadzania

platforma teleinformatyczna i sprzetowa dla Aplikacji zawierajacej co najmnie;j:

1)

Opis konfiguracji systemu, w tym wykaz wdrozonych elementéw, powigzania pomiedzy nimi, opis ich
konfiguracji, implementacja w Srodowisku Zamawiajacego (integracja) oraz oprogramowania
dodatkowego np. w przypadku uzycia niezaleznego systemu wykonywania kopii zapasowych.
Instrukcje start/stop dla catego srodowiska (infrastruktura - systemy operacyjne, wspomagajace,
bazy danych itp.).

Instrukcje eksploatacyjne dla Administratoréw.

Instrukcje wykonywania kopii zapasowych i odtwarzania z kopii.

Instrukcje instalacji i konfiguracji.

9.2. Wymagania dokumentacji uzytkowaniai technicznej dla Aplikacji

WYMAGANIA:

1)

Instrukcja eksploatacyjna uzytkowania Aplikacji powinna zawierac:

a) Opis zastosowania, dziatania i sposobu wykonania (opis krok po kroku) kazdej udostepnionej
funkcjonalnosci Aplikacji z doktadnoscia do pojedynczej funkcji.

b) Opis zastosowania wszystkich uzytych stownikéw.

c) Opiswszystkich parametréow Aplikacji zwigzanych z jej ustawieniami i funkcjonalnosciami.



Wykaz mozliwych do przyznania uprawnien do Aplikacji wraz z ich opisem.

Opisikoni przyciskéw.

Instrukcja uzytkowania musi by¢ wyposazona w wyszukiwarke i indeks.

lista kont technicznych (dla kazdego konta login, hasto, informacja o przeznaczeniu konta) wraz

z instrukcja zmiany haset

2) Dokumentacja techniczna powinna zawieracé:

a)
b)

wymagania techniczne dotyczace sprzetu i Srodowiska (z doktadnoscia do wersji Srodowiska)
ustawienia konfiguracyjne srodowiska, w ktérym pracuje Aplikacja, w tym rowniez opis
implementacji w Srodowisku S| UMK wraz z procedurami start/stop dla wszystkich elementéw
Aplikacji

opis parametrow konfiguracji Aplikacji i sposob ich wykorzystania

Diagramy architektury logicznej i fizycznej Aplikacji

Diagramy architektury powinny zawiera¢ réwniez rozmieszczenia oraz powigzanie jego
poszczegodlnych elementdw, na poziomie sprzetowym oraz oprogramowania, z uwzglednieniem
wersji produkcyjnej i testowe;j.

Muszg zostac dostarczone ponizsze diagramy:

i architektury wewnetrznej Aplikacji (DARWA) - diagram prezentuje elementy sktadowe
Aplikacji (moduty),

ii. struktury danych (DARSD) - zawiera logiczny lub fizyczny model danych.

iii. przeptywu komunikacji (DARPK) - diagram zwany rowniez diagramem sekwencji
prezentujacy szczegétowo realizacje wybranych aspektéw komunikacji pomiedzy
systemami/aplikacjami,

iv. proceséw biznesowych (DAPB) - opisujacy sekwencje krokéw prowadzaca do

okreslonego rezultatu biznesowego

Powyzsze diagramy musza zosta¢ zamodelowane zgodnie ze standardem UMK umieszczonym w
Zataczniku do Umowy nr 8. ,Zasady modelowania architektury rozwigzania w Urzedzie Miasta

Krakowa”

opis techniczny rodzajow i zastosowanych protokotow komunikacji (w tym certyfikatow)
sposdb wykonania instalacji Aplikacji, instalacji poprawek i kolejnych wersji

procedura odtworzenia danych i konfiguracji

schemat baz danych wraz z opisem struktury uwzgledniajacy powiazania i zalezno$ci miedzy
obiektami w bazie danych

liste wykorzystywanych stownikéw danych oraz ich opis.

wykaz danych podlegajacy kontroli poprawnosci wraz z informacja o sposobie kontroli
poprawnosci

wykaz komunikatéw diagnostycznych i standardowych btedéw (opis btedu, warunki jego

powstania).



W przypadku integrowania systeméw dodatkowo:

instrukcja integracji, w wersji do udostepniania osobom trzecim w celu wtasciwego zintegrowania sie z
Aplikacjg powinna zawiera¢:

[) opis ustugi, interfejsow i wytyczne umozliwiajace integracje Aplikacji z innymi Aplikacjami.

m) pliki ze schematami (WSDL, GML, Swagger/OpenApi, itp.)

n) opis metod i struktur danych interfejséw.

W przypadku przekazania kodéw zrodtowych:

o) Charakterystyke katalogéw i plikéw kodu Zrédtowego,

p) Diagramklas,

g) Komentarze w kodzie Zrédtowym pozwalajgce na automatyczne wygenerowanie dokumentacji
w formacie HTML lub PDF przy uzyciu dedykowanego narzedzia (np. Javadoc)

r) Repozytorium git zawierajace historie zmian kodu.

3) Instrukcja Uzytkownika ma zostac przekazana w jezyku polskim.

10. Standardy dla ustug integracyjnych w UMK
1) Dostarczone rozwigzanie ma bazowac¢ na modelu ustugowym, czyli wymiany danych poprzez
mechanizm serwiséw webowych.
2) Integracje musza odbywac sie poprzez jeden z ponizszych sposobéw:
a. Protokot komunikacyjne SOAP
b. stylarchitektury oprogramowania REST
3) W przypadku stosowania SOAP, wymagane jest dostarczenie:

a. plikéw WSDL - definiuje, jakie informacje i w jaki sposéb mozna wydoby¢ z serwisu
(reguty okreslajace sposdb komunikacji z serwerem), stosowane zabezpieczenia, adres
witasciwego serwisu, liste udostepnianych metod wraz z argumentami i zwracanymi
typami.

b. plikdw XML ze schematami XSD lub w przypadku danych przestrzennych Geography
Markup Language (GML).

c. wymagane jest dostarczenie przyktadowych payloadéw (requestéw)/responséw. Co
najmniej jeden payload na kazda akcje (operacje/metode) w ustudze.

d. wszystkich certyfikatéw wykorzystywanych do zabezpieczenia ustugi wraz z ich
hastami, opis standardéw zabezpieczen ustugi. Opis uzytych zabezpieczen nalezy
zdefiniowad za pomoca specyfikacji WS-Policy i dotaczy¢ do udostepnionego WSDL.

e. projektuw SoapUl lub Postman przygotowanego w taki sposdéb, ze po uruchomieniu z
dowolnego komputera z tej samej podsieci, gdzie znajduje sie ustuga, bedzie dziatat
poprawnie. Projekt bedzie zawierat kazdy z przyktadowych payloadéw z punktu c.

4) W przypadku stosowania REST, wymagane jest dostarczenie:
a. plikéw RAML opisujacego sposdb wywotania ustugi (opisywaniu zasobow, metod,

parametréw, odpowiedzi, typédw mediéw i innych konstrukcji HTTP) lub zainstalowany



10)

11)

12)

SwaggerUl z definicjami OpenApi lub Swagger i mozliwoscig ich wywotania
bezposrednio z graficznego interfejsu webowego.

b. plikdw JSON lub XML definiujacy schemy wejsciowe/zwrotne/btedy, a w przypadku
danych przestrzennych Geography Markup Language (GML).

c. wymagane jest dostarczenie przyktadowych payloadéw (requestéw)/responséw. Co
najmniej jeden payload na kazdg akcje (operacje/metode) w ustudze.

d. opis sposobu zabezpieczenia ustugi (opis standardéw zabezpieczen ustugi). Opis musi
umozliwic integracje nowej Aplikacji z API, rowniez w przypadku wykorzystania
standardu JWT lub OAuth.

e. projektuw SoapUl lub Postman przygotowanego w taki sposdb, ze po uruchomieniu z
dowolnego komputera z tej samej podsieci, gdzie znajduje sie ustuga, bedzie dziatat
poprawnie. Projekt bedzie zawierat kazdy z przyktadowych payloadéw z punktu c.

Mechanizm autentykacji oraz szyfrowania komunikatéw implementowany ma by¢ w oparciu
o standard WS-Security w modelu wykorzystujgcym certyfikaty X.509 lub w oparciu o
serwer KERBEROS; w przypadku REST standardu JWT/OAuth. Dopuszczalne s3
mechanizmy bazujace na innych technologiach, jednak ich wykorzystanie kazdorazowo
wymaga konsultacji i uzyskania zgody Kierownika Referatu ds. Analizy Biznesowej i
Architektury Aplikacji IT-01-3w UMK.
Komunikaty przesytane miedzy dostawca a odbiorcg ustug maja korzystac z protokotu
HTTP/HTTPS.
Znaki w dokumentach wysytanych z rozwiagzania/Aplikacji/systemu maja by¢ kodowane
wedtug standardu Unicode UTF-8.
Ustugi sieciowe maja korzystaé z mechanizméw zapewniajacych zachowanie integralnosci,
niezaprzeczalnosci, poufnosci i autentycznosci danych przesytanych w komunikatach
Ustuga powinna logowac jej wywotania oraz w logach powinna by¢ informacja zawierajaca:
date/czas, adres IP z ktérego byto wywotanie, request. Ustuga musi mie¢ mozliwos¢ prostego
wtaczania/wytaczania logowania poprzez plik konfiguracyjny.
Informacje w logach przechowywane majg by¢ przez okres co najmniej 2 lat od daty ich
zapisu. Okres ten moze by¢ inny, zgodny ze wskazanym w odrebnych przepisach prawa.
Nalezy ustawié dzienng i miesieczna rotacje pliku logéw.
Przygotowany przez Wykonawce Interfejs zostanie podtaczony przez UMK do Szyny Danych
(ESB) przy wspédtpracy z Wykonawca. Wykonawca nie otrzyma bezposredniego dostepu do
ESB. Interfejs ten moze by¢ wykorzystany na rzecz innych integracji zdowolnymi Aplikacjami
w S| Gminy Miejskiej Krakéw. W niektorych przypadkach Zamawiajgcy moze umieszczaé
interfejsy typu REST w narzedziu APl Manager.
W uzasadnionych przypadkach dopuszczalne s inne sposoby integracji:

a. poprzez szyne danych bezposrednio do bazy - realizowany poprzez utworzenie ustug

typu data service przez pracownikow UMK na Szynie Danych (ESB) przy wsparciu ze



strony Wykonawcy bazy danych; Wykonawca ostatecznie zatwierdza taka ustuge i
przejmuje odpowiedzialnos¢ za jej dziatanie;

b. point-point - realizowany poprzez pominiecie Szyny Danych (ESB); Wykonawca
zobowigzuje sie do nieodptatnej wspotpracy z pracownikami UMK przez okres trwania
gwarangcji oraz przysztych uméw ATiK przy przenoszeniu punktow integracyjnych na
Szyne Danych (ESB).

c. Inne;

Zastosowanie tych sposobéw integracji kazdorazowo wymaga podania powodow oraz

uzyskania zgody Stanowiska ds. Architektury Systemu w UMK.

11. Testy dla wdrazanej Aplikacji lub zmian Aplikacji

1)
2)

8)
9)

Plan testéw zawiera scenariusze testowe wtasciwe do realizacji testéw Oprogramowania.

Plan testéw w zakresie Oprogramowania i wdrozenia musi zawierac co najmniej:

a. testyfunkcjonalne,

b. testy wydajnosci,

c. testy bezpieczenstwa,

d. testy akceptacyjne.

Plan testéw zawiera liste funkcjonalnosci Oprogramowania, ktére majg zosta¢ poddane testom.
Wytaczenia - Zamawiajacy dopuszcza, aby testy nie obejmowaty poszczegdlnych zakreséw
(obszaréw/elementéw). Wymaga to pisemnego uzasadnienia z podaniem przyczyny, dla ktérej
nastepuje wytaczenie. Wytaczenia musza by¢ zatwierdzone przez Zamawiajacego. Brak zgody
Zamawiajacego skutkuje koniecznosciag przeprowadzenia testow w tym zakresie.

Plan testéw okresla warunki, ktérych spetnienie pozwala na rozpoczecie testéw. Zapis tych
warunkéw musi by¢ odzwierciedlony w harmonogramie realizacji wdrozenia.

Plan testéw zawiera zestaw kryteriéw pozwalajacych uznaé testy za zakonczone z wynikiem
pozytywnym. Zestaw kryteriéw podlega akceptacji Zamawiajacego.

Plan testéw zawiera harmonogram ich realizacji, z podaniem terminu rozpoczecia i zakoriczenia
zadan testowych oraz informacje kto i w ktérym srodowisku wykonuje testy (Wykonawca,
Wykonawca z Zamawiajacym, Zamawiajacy).

Plan testéw zawiera spis Srodowisk przeznaczonych do wykorzystania w trakcie testow.

Plan testéw zostanie opracowany przez Wykonawce.

10) Plan testéw musi zostac zaakceptowany przez Zmawiajacego w zakresie zgodnosci z wymogami

wskazanymi w Umowie



Zatacznik nr 7 do Umowy

Wymagania dotyczace wykonania testéw bezpieczenstwa Aplikacji

Wykonanie testow bezpieczeristwa jest niezbedne dla uruchomienia produkcyjnego Aplikacji
i przeprowadzenie testéw lezy po stronie Wykonawcy.
Testy, o ktérych mowa w pkt 1 musza zostaé przeprowadzone zgodnie z metodykg OWASP, a ich
wynik musi by¢ wolny od podatnosci OWASP TOP 10:2021.
Zakres ww. testow musi obejmowac co najmniej:
1) testy uwierzytelniania, autoryzacji oraz mechanizmow zarzadzania sesjg Aplikacji.
2) testy konfiguracji Aplikacji, sprawdzenie btedéw generowanych przez Aplikacje i jej
komponenty oraz wykonanie testéw majacych na celu wykrycie podatnosci.
3) testy walidacji danych wejsciowych
4) testy dodatkowe (Web Services, test CMS, SSL, podatnos¢ na XSS, CSRF, obejscie
zabezpieczenn oraz odpornos¢ logiki Aplikacji, w tym krytycznych funkcji i logiki
bezpieczenstwa (np. ataki typu bypass), testy pod katem aktualnych znanych podatnosci).
Po przeprowadzeniu testéw bezpieczenstwa Aplikacji, a przed wdrozeniem produkcyjnym,
Wykonawca przesle, na adres cyberbezpieczenstwo@um.krakow.pl raport z przeprowadzonych
testéw zawierajacy co najmniej informacje na temat metod jakimi testy zostaty wykonane, zakresu
testéw, stwierdzonych podatnosci lub ich braku.
Wykonawca zezwala na udostepnianie raportu osobom trzecim oraz prawo do osobnego korzystania
z kazdego z elementéw raportu.
Wykonawca o$wiadcza, iz w okresie obowigzywania Umowy, w ktéorej Wykonawca pozostaje strong
o okreslonym zakresie odpowiedzialnosci za Aplikacje, poddaje sie on dobrowolnie testom
bezpieczenstwa informatycznego Aplikacji organizowanym przez Zamawiajacego
Podatnosci, zalecenia i rekomendacje powstate w wyniku testéw, o ktérych mowa w pkt 6 oraz
podatnosci, o ktérych mowa w pkt 4, bedg zgtaszane Wykonawcy zgodnie z procedura dotyczaca

usuwania btedéw, okreslong w obowigzujacej Umowie miedzy Stronami.
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